rocnik konferencie

M PRE MANAZMENT ZDRAVOTNICKYCH ZARIADENI

a Ministerstvo zdravotnictva SR

xeHealth

elektronické zdravotnictvo

PIKE:  (inteD

ELECTRONIC

Zmeny v Programe implementacie eHealth '@ @

Peter Kazik . —
Ministerstvo zdravotnictva SR -smﬂl'ﬂ pot. o KOSICE

- eSO1

eHealth sluzby obcanom




nova dimenzia v starostlivosti o Vase zdravie Eurépsky fond regionaineho rozvoja
. Tvorime vedomostni spoloénost™

Projekt je spolufinancovany Eurépskou Gniou




Definicia

eHeaIth

elektromcke zdravotnictvo

- e501

H pith sluzby obdanom

m Program implementacie eHealth (PieH):
» Stratégia elektronizacie sluzieb v zdravotnictve

» Sklada sa z niekolkych implementacnych faz

» Kazda faza ma 1 nosny projekt a niekolko podpornych projektov

m Nosnym projektom pre fazu 1 je Narodny projekt EIektronick{a sluzby
zdravotnictva (eSO1) financovany zo Strukturalnych fondov EU formou

Operacného programu Informatizacia spolo¢nosti — OPIS

» Uvedie do prevadzky Narodny zdravotny portal

» Vytvori a spusti do ostrej prevadzky aplikacie Elektronickej zdravotnej knizky,

ePreskripcie / eMedikacie, eAlokacii

» Vytvori predpoklady pre integraciu vsetkych IS PZS s narodnym eHealth rieSenim

m Vo faze 1 prebieha aj 11 podpornych projektov

Deployment

Model prevadzkovatela
eHealth

Infrastruktura a datacentrum
Bezpeclnost
Legislativa

JRUZ

Standardy a terminolégia
Compliance s EU
Integracia s eGOV

MIS

Obsah NZP
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Zmeny a benefity pre lekara
Zakladné principy nasadenia rieSenia do prevadzky
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Chronolégia PieH z pohladu gHgdaIth E§01]
eSO1

OPIS - Operacny program Informatizacia spoloénosti (2007 - 2013) >

2008 Studia uskutoénitelnosti 1 - Prioritné sluzby eHealth

2008 Studia uskutoénitelnosti 2 - Piny rozsah eHealth
2009 Stadia uskutoénitelnosti 3 — Architektonicky framework a implementagny plan eHealth

08/2009 - Ziadost' o NFP
08/2009 — Zverejnenie Oznamenia o vyhlaseni verejného obstaravania

 01.03.2010 Predkladanie ponuk
31.03.2010 Uzatvorenie zmluvy s konzorciom Ness / Lynx
01.04.2010 Start projektu eSO1

10.08. 2010 Programové vyhlasenie vlady SR

19.08. 2010 Zastavenie eSO1

.jan 2011 Nova stratégia PieH

23.3. 2011 spustenie eSO1 v
2011 iramm pripravnej fazy PieH
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V auguste 2010 MZ SR pozastavilo a v spolupraci s odbornymi poradcami
auditovalo pévodny Program implementacie eHealth

V septembri 2010 MF SR v zmysle nariadeného vladneho auditu Programu OPIS
samostatne vykonalo audit nosného projektu PieH — Narodného projektu
Elektronické sluzby zdravotnictva (eSO1)

Pévodny Program bol na zaklade tychto auditov vyhodnoteny ako vysoko
rizikovy v suCasnych podmienkach, hlavne z pohladu:

» aktualnych priorit v zdravotnictve

» minimalneho zapojenia predstavitelov kluCovych zdravotnickych subjektov do procesu
pripravy a tvorby PieH

» nasadenia elektronickych sluzieb do realneho zivota a realizacie benefitov
» financovatelnosti a financnej udrzatelnosti.

V zmysle potreby revizie PieH a zapojenia SirSieho spektra zdravotnickych
profesionalov bola ministrom zdravotnictva zriadena Rada ministra
zdravotnictva pre Program implementacie eHealth
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B V spolupraci s externymi poradcami a za ucasti vyznamnych
stakeholderov (napr. ZP) bol realizovany redizajn PieH, ktory prinasa
zmenu vo filozofii a prioritach eHealth:

» DosSlo k zmenam potrieb v désledku ¢oho prislo aj k redukcii finanénych
prostriedkov

» Doslo k navrhu uprav v rozsahu alokacii jednotlivych modulov

» Doslo k otvoreniu rokovani s dodavatefom projektu na zmeny v rozsahu a
riadeni projektu v zmysle VO

» Vysledkom je odhad ro€nych benefitov na urovni 100 mil. € v ciefovom
stave (p6évodne eSO1 nemal realne prinosy)

B K novej stratégii sa vyjadrili pozitivhe vsetky zdravotné poistovne ako
aj zu€astneni clenovia Rady ministra zdravotnictva pre PieH konanej
dria 8.2.2011
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Revizia PieH

m Navrhnuta zmena smerovania PieH na zaklade nasledovnych cielov:
» Spokojnost obCana so sluzbami v zdravotnictve
» Odstranenie neefektivit systému
» ZvySenie kvality zdravotnej starostlivosti

m Novo navrhnuta koncepcia navrhuje nasadit’ sluzby eHealth v min. troch fazach:

» Faza 1 (2011 — 2012)
Nasadenie zakladnych funkcionalit eHealth s cieflom zabezpecit financovanie

prevadzky a implementacia nutnych predpokladov pre nasadenie funkcionalit, ktoré
prinesu benefity ob¢anovi v ¢o najkratSom ¢ase tzv. ,quickwins®

» Faza 2 (2012 - 2013)

Implementacia funkcionalit, ktoré prinesu najma kvalitativne benefity pre obanov SR. V
tejto faze bude do systému zapojenych vacsina poskytovatefov zdravotnej starostlivosti
a teda vSetky benefity budu vnimané ploSne vSetkymi obCanmi.

» Faza 3 (2014 — 2016, priprava 2013)

Zameriava sa najma na zlepSenie preventivnej starostlivosti a implementaciu
personalizovanej mediciny zavedenim najnovsich technoldgii, ktora umozni obCanom
efektivnejSie a cielenejSie sa starat o svoje zdravie.

u_u gy NAZCONE
-.ﬂ CENTRUM
" zomavoTsioyey
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Pripravna faza PieH

m Cielom pripravnej fazy je rozpracovanie navrhnutej stratégie PieH a potvrdenie jej
realizacie a implementacie so zucastnenymi stranami

m Sucastou pripravnej fazy bolo urobit’ klu€oveé rozhodnutia tykajuce sa celkového
smerovania PieH
» Vyber procesov, ktoré sa maju elektronizovat
» Dopad na jednotlivé zuCastnené strany — vplyv na aktivity zdravotnickych pracovnikov

» Rozhodnutia tykajuce sa nasadenia rieSenia do prevadzky identifikacie, bezpecnosti,
vyuzitia terminologie, atd.

u_u gy NAZCONE
-.ﬂ CENTRUM .
" zomavoTsioyey
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elektronické zdravotnictvo "”' ARth shufty chéanom

Zmeny a benefity pre lekara

Vplyv na lekara
Benefit pre lekara Kvalita ZS

Pracnost
Elektronicka * Moznost vidiet zaznamy v elektronickej zdravotnej knizke pacienta (napr. medikacna historia,
zdravotna knizka laboratérne vysledky) — vo Faze 1 pristup len cez on-line ucet pacienta 4\
fl', pacienta
o
eV i ) i * NZP bude obsahovat aj obsah / funkcionality zamerany na lekarov - zdravotnicka
! Narodny zdravotny encyklopédia, aktualna legislativa, zauZivané postupy (vo faze 2 aj diskusie medzi lekarmi, ,]\ _
(: portal moznost on-line konzilii, eLearning, ...)
N
L(E Notifikacie o * VysSia uéas_t’ pac_it_an”toy na preventivnych prehliadkach a o¢kovaniach pomocou dobrovolnych
o&kovaniach a prev. SMS / e-mail notifikacii pacientov ,]\ \l/
prehliadkach
_ _ * Relevantné zdravotné informacie pacienta v elektronickej podobe, ku ktorej maju pristup lekari
Vedenie zdravotnej (za definovanych podmienok)
dokumentacie » Eliminacia straty vysledkov / nalezov vySetreni u Specialistov a nedorucenie vysledkov 4\ -
praktickému lekarovi
_ _ * Informacie o pacientovi, ktoré mézu byt relevantné pre zachranu Zivota (chronické choroby,
Vedenie pacientskeho alergie, atd.) dostupné lekarovi na jednom mieste (za definovanych podmienok) ,I\ _
™ sumaru » Tieto informacie sa do pacientovej elektronickej dokumentacie budu kopirovat priamo z IS PZS
8 bez vyznamného vplyvu na existujuce procesy u lekarov
N * MozZnost nahliadnutia do zoznamu liekov aktualne uZivanych pacientom
1 Preskripci * Moznost skontrolovat interakcie / kontraindikacie / neziaduce uc€inky predpisovaného lieku ,I\ \l/
(Q\ el * Pri predpisovani zjednoduSenie vyhladavania nazvu nestandardnych liekov, jednoduchy pristup
(’3 k detailnym informaciam o lieku — presny popis a indikacie, davkovanie, atd.
L‘E  Zapis / informovanie sa o liekoch podanych pacientovi v ambulancii
Medikacia » Tieto informacie sa do pacientovej elektronickej dokumentacie budu kopirovat priamo z IS PZS ,]\ _
bez vyznamného vplyvu na existujuce procesy u lekarov
» Minimalizacia chyb pri laboratérnych vySetreniach a ochrana osobnych Udajov pacienta
Y vytvorenim elektronickej laboratdrnej ziadanky a oSetrenim vzorky vygenerovanym kédom
Laboratoéria . . e / :
* MozZnost nahliadnutia do aktualnych aj historickych laboratérnych vysledkov pacienta v jeho 4\ -
zdravotnej knizke / karte
Pozn.: Kompletny zoznam novych funkcionalit eHealth je moZné najst v prilohe prezentécie. u gy NAscONE
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Principy pristupu ku strategii -_«g-eHeaIth - eSO1 J
Nnas a.d en | a elektronické zdravotnictvo

Zakladné principy, ktoré sa zohladriuju pri tvorbe stratégie deploymentu pre eHealth:

PZS vyuzivaju aktualne informacné systemy (AIS, NIS, ...)

V pripade doCasného vypadku pripojenia budu nadefinované procesy biznis kontinuity

m Minimalizacia pracnosti pre PZS

» Lekar zadava informacie ako v su€asnosti, pricom vybrané informacie su odosielané do NZIS-u
» Registre synchronizované a overované automaticky

m Zameranie sa PZS na primarne aktivity
m NezvySovanie nakladov pre PZS v suvislosti so zavedenim eHealth

Pristup ku tvorbe stratégie:

» Za uCelom definicie dopadov zavedenia eHealth boli realizované pracovné stretnutia s réznymi
zainteresovanymi skupinami (vybrani PZS, poskytovatelia IS PZS, komory ...)

» Analyza dostupnych informacii a Statistickych ukazovatelov
» Nasledne sa zistenia sumarizovali vo forme stratégii pre jednotlivé skupiny PZS

»_u am NAzcONE
._ﬂ oy
a0 oxven
13. 6. 2011 12 ol Cronre
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Rozdelenie PZS na ucely eHealth

PZS boli zoskupovani na zaklade:
» Funkcionality eHealth-u, ktora ma byt dostupna pre jednotlivych PZS

» A s ohfadom na Specifika, ktoré maju jednotlivi PZS z pohfadu deploymentu:
Organizacia a procesy
Technické zabezpecenie (HW + SW)

Legislativa
Typ starostlivosti Typ zariadenia (skupiny zariadeni) Faza 1 Faza 2
(2012) (2013)
Ambulantna starostlivost’ Al: Ambulancia Pilot
A2: Poliklinika Pilot
A3: Ambulancia zachrannej zdravotnej sluzby
A5: SvValL.Z
Ustavna zdravotna Ul: Nemocnica Pilot
starostlivost’
Lekarenska zdravotna L1: Verejna lekaren / vydajna ZP
starostlivost L2: Nemocnicna lekares

Pozn.: Pre Ucely tejto prezentacie sa budeme venovat iba vyznaCenym zariadeniam, kedze zapojenie tych ma najvacsi vplyv na
pracu lekarov.

u_u gy NAZCONE
-.ﬂ CENTRUM X
v oxven
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H ith sl b
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Stratégia nasadenia 307

* Distribuovat ¢itacky (1 kus na ambulanciu) (NCZI /
KTO? IS PZS)
* Distribuovat karty pre identifikaciu ZP (NCZI)
* SuU zabezpeéené podmienky pre pripojenie
ambulancie (alternativy: PPP projekt, poskytovatel

zdravotnlcke: zarladenla. pocet IS PSZ, MZ / OPIS):
ambulantnej zdravotnej lekarov, * Certifikovany IS PZS s eHealth
starostlivosti zariadeni vratane  sestier * Ambulancia ma bezpeénostny projekt
(31.12.2009, NCzI) zubarov * Pripojenie na internet
ambulancia $pecializovanej * Legislativne kritéria a pozZiadavky
ambulantnej zdravotnej 6232 6 095 5066 * Vyskoleni pracovnici (zabezpeCuje projekt)

starostlivosti
o : AKQO?

ambulancia vSeobecnej

ambulantnej zdravotnej 2984 3306 3052 Faza 1 - Pilotna prevadzka :
starostlivosti * Vybrana skupina 2% (cca 200) ambulantnych
stacionar 78 236 611 lekarov v pomernom zastupeni 1: 2 vSeobecny

lekar vs Specialista

* VyuZivajuci aspon jedno zo 4 najvacsich SW
rieSeni na trhu

* Geograficka distribucia po celom Slovensku

zariadenie na poskytovanie
jednodnovej zdravotne;j 51 86 75
starostlivosti

ambulancia lekarskej sluzby prvej

J— 24 107 49 * Odporucanie konkrétnych lekarov od SW
dodavatelov, potvrdenie zaradenie lekara do
Spolu 9369 9830 8 853 pilotnej prevadzky bude verifikované s kazdym
jednotlivo
Faza 2:

* Pripojenivsetci PZS v ramci ambulantnej
starostlivosti

Nepripojeni:

e ADOS (150 zariadeni, 5 lekarov, 530 sestier)

nE
ATRUM
zomavoTsioyey
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A2: Poliklinika

Stratégia nasadenia

KTO?

zdravotnicke zariadenia pocet
ambulantnej zdravotnej ;
. . lekarov, . n
starostlivosti zariadeni vratane sestier a por.
(31.12.2009, NCZI) subaroy | sistentiek
poliklinika 68 672 693
Spolu 68 672 693

13.6.2011 15
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CO’?

Analyzovat charakter polikliniky (samostatné
ambulancie vs skupina ambulancii 1 PZS)
Distribuovat ¢itacky (overit pocet) (NCZI / IS PZS)
Distribuovat karty pre identifikaciu ZP (NCZI)
Su zabezpecené podmienky pre pripojenie
ambulancie (alternativy: PPP projekt, poskytovatel
IS PSZ, MZ / OPIS):

* Certifikovany IS PZS s eHealth

*  Ambulancia ma bezpecnostny projekt

* Pripojenie na internet
Legislativne kritérid a poZiadavky
Vyskoleni pracovnici (zabezpecuje projekt)

AKO?

Faza 1 - Pilotna prevadzka :

vzhfadom na predpokladané Specifika
poskytovania ambulantnej starostlivosti sietou
poliklinik centralneho IS poliklinik zaradime do
pilotnej prevadzky 1 polikliniku (1 PZS)

Faza 2:

Pripojené vsetky polikliniky

NAZCONE
CENTRUM
zomavornicaven
snraraiod



A3: Ambulancia ZZS - Z:eHealth 9-eS01

elektronické zdravotnictvo ‘““"'"‘ sluzby obéanom
Stratégia nasadenia A
CO?

* Distribuovat ¢itacky (1 kus na ambulanciu) (NCZI /
IS PZS)

 Distribuovat karty pre identifikaciu ZP (NCZI)

* SU zabezpecené podmienky pre pripojenie
ambulancie (alternativy: PPP projekt, poskytovatel
IS PSZ, MZ / OPIS):

pocet » Certifikovany IS PZS s eHealth

*  Ambulancia ma bezpeénostny projekt

KTO?

zdravotnicke zariadenia

ambul:.mtngj zdravotnej leka * Pripojenie na internet / operator
starostlivosti (31.12.2009, . , € ’arov, sestier a por. * Legislativne kritéria a poZiadavky
zariadeni vratane . . N , . . .
NCzl) X asistentiek * Vyskoleni nracovnici (zabezpecuje projekt)
zubarov
AKO?
ambulancia zachrannej 85 335 117 Faza 1 - Pilotna prevadzka :
zdravotnej sluzby  Nerdta sa so zapojenim do pilotnej prevadzky
~ ; > ; Faza 2:
operacne Stre?'Sko zachranne; * Pripojené vsetky Ambulancie ZZS
zdravotnej sluzby s 1 32 210
celostatnou pésobnostou 2 alternativy:
1. pripojenie zachrannych ambulancii k eH priamo z
Spolu 86 367 327 miesta vykonu zdsahu — s tymto pristupom je

spojené riesSenie dostupnosti mobilného
pripojenie z miesta zdsahu k eH

2. sprostredkovdvanie potrebnych informacii
zachranarskej jednotke prostrednictvom
operacného strediska (odporucany pristup)

wm
somavoraioovey
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Ul: Nemocnica o %erﬁltb e§01]
Stratégia nasadenia

/09

KTO? * Distribuovat ¢itacky (overit pocet) (NCZI / IS PZS)
* Distribuovat karty pre identifikaciu ZP (NCZI)
* SuU zabezpecené podmienky pre pripojenie
ambulancie (alternativy: PPP projekt, poskytovatel
IS PSZ, MZ / OPIS):
* Certifikovany IS PZS s eHealth

zdravotnicke zariadenia pocet * PZS ma bezpecnostny projekt
i i * Pripojenie na internet
ambul::mtnt::j e Lol e it * Le islativnz Iiritérié a poZiadavk
starostlivosti (31.12.2009,  ariadeni vratane por. 8 , . P Xy .
. . . * Vyskoleni pracovnici (zabezpecuje projekt)
NCzI) zubdrov asistentiek
vSeobecna nemocnica 75 7381 19143 AKO?
Specializovand nemocnica 41 958 2756 Faza 1 - Pilotna prevadzka :
L Kritéria vyberu:
liecebna 22 115 370 « Lokalita: Bratislava
) * pouzivany SW produkt —zastupca kazdého
hospic 9 24 69 2 velkych SW dodavatelov NIS
[ — o§etrovate|’skej Vysvelektovalll sme 5 nemocnic v regidne Bratislave
4 8 23 2 vSeobecné

starostlivosti
Spolu 151 8486 22361 2 3pecializované,

1 vSeobecna s poliklinikou

Faza 2:
* Pripojené vSetky nemocnice

ZONE

CENTRUM
13. 6. 2011 17 E Py —
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Identifikacia obcana %-%Hedanh [—'v"—eSO1J
Prehlad

m Principy vyberu spdsobu identifikacie ob¢ana:
» Zabezpecit ochranu osobnych udajov pacienta a obmedzit riziko ich zneuzitia
» Zabezpedit €o najjednoduchsi sposob identifikacie najma pre starSich ob¢anov, deti, atd.
» V minimalnej miere ovplyviiovat existujuce procesy a poskytovanie zdravotnej starostlivosti

m Pre ob¢ana budu existovat viaceré spbésoby identifikacie
» elektronicka karta
identifikacia u poskytovatela zdravotnej starostlivosti (lekar, lekareri)
» elektronicka karta + heslo
pristup do vlastnej elektronickej zdravotnej knizky pomocou terminalu v nemocnici
» uzivatelské meno (napr. rodné ¢€islo) + heslo
pristup do vlastnej elektronickej zdravotnej kniZzky cez zabezpeceny internet doma

m Alternativy vyberu elektronickej karty
» eEHIC
elektronicka forma existujucej EHIC karty (eurdpska karta poistenca)
» eEHIC/elD
pre ob&anov, ktori maju pravo na elD, elD, pre ostatnych ob&anov bude vystaveny eEHIC
» elD/ezP
vytvorenie elektronického zdravotného preukazu, ktory bude mat rovnaké vlastnosti ako elD, iba nebude mat fotku
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Identifikacia obcana

Detailny popis alternativ

eHeaIth

elek(romcke zdravotnictvo

Alternativa 1: eEHIC

- e501

rH- alth sluZzby obdanom

Alternativa 2: eEHIC / elD

Alternativa 3: elD

Popis karty + dedikovana identifikacna karta * u ob&anov, ktori maju elD, vyuzitie elD * jednotna karta sluziaca ako Obciansky
zdravotného poistenia (electronic * u deti a déchodcov vyuzitie eEHIC preukaz a zaroven aj karta poistenca
European Health Insurance Card) * pre deti elektronicky zdravotny preukaz
podobny elD
Bezpecnost’ » eEHIC: nizSia bezpecnost Cipu « elD: vysoka bezpecnost na zaklade « elD: vysoka bezpecnost na zaklade
poziadaviek MV SR poziadaviek MV SR
» eEHIC: nizSia bezpecnost Cipu » eZP: Cip rovnaky ako elD, menej
identifikacnych prvkov
Vyuzitie v « platna na Uzemi celej EU « v zahranic¢i potrebné vyuzitie EHIC karty * pridanim zdravotnych identifikaCnych
zahranici udajov na obgciansky preukaz by mala byt
platna na Gzemi celej EU
Cielové * <5: eEHIC » < 5: zapisané na karte rodi€a / rodiCov » < 5: zapisané na karte rodi€a / rodiCov
skupiny podla * 5-15: eEHIC + 5-15: eEHIC s platnostou 10 rokov * 5-15: eZP s platnostou 10 rokov
veku + 15-65: eEHIC + >15: Standardny elD + >15: Standardny elD
* cudzinci s trvalym pobytom v SR: eEHIC * cudzinci s trvalym pobytom v SR: * cudzinci s trvalym pobytom v SR: ePP /
elektronické povolenie na pobyt / eEHIC eZP
Vydavanie a * v rézii zdravotnych poistovni / MZ SR + elD v rézii MV SR * v rézii MV SR
manazment » eEHIC v rézZii zdravotnych poistovni
kariet
Pohlad + dve oddelené karty ako doteraz + jedna karta sluziaca aj ako elD aj karta * jedna karta sluziaca aj ako elD aj karta
obc¢ana poistenca poistenca
+ v zahrani€i asi potreba dalSej karty
Finanéna « financované zo zdrojov zdravotnych « elD, ePP financované zo zdrojov MV SR « elD, ePP financované zo zdrojov MV SR
naro¢nost’ poistovni (zdravotné poistenie) » eEHIC financované zo zdrojov ZP — » eZP financované MV SR/ ZP (cca. 100
» oCakavané naklady cca. 500 000 ks oCakavané naklady cca. 100 000 ks 000 ks roc¢ne, t.j. cca. 1 mil. EUR rocne)
ro¢ne, t.j. 3,5 mil. EUR rocne ro¢ne, t.j. cca. 0,5 mil. EUR
* pocCiatoéné naklady / naklady na riadenie * pocCiatoéné naklady / naklady na riadenie
zivotného cyklu kariet zivotného cyklu kariet i Eﬂ MApOOAS
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Identifikacia obéana 20 gengdaIth
Vyber alternativy

N aith sluzby obdanom

eso1]

m Rozhodovacie kritéria eEHIC elD / eEHIC

elD/ eZP

Cena (zdroj financovania, pociato¢né naklady, riadenie Zivotného
cyklu kariet)

LD

Jednoduchost pre obcana (v situaciach ako strata karty, zmena
ZP, uraz v zahranici, atd.)

LD

VyuZitelnost v systéme poskytovania zdravotnej starostlivosti

e =0

LD

m Popis vybranej alternativy

» elD (elektronicky obciansky preukaz), je bude vydavané MV SR, tak ako doteraz

» vyuzitim elD karty sa eliminuju naklady na vystavenie ,druhej“ karty — preukazu poistenca
» elD bude upravena tak, aby sa dala vyuZit' aj ako preukaz poistenca v zahranici
>

eZP karta bude vystavovana pre deti do 15 rokov a déchodcov nad 65 rokov, ktori nemaju pravo/povinnost’ menit

obcCiansky preukaz
na vystavovanie / zmenu eZP bude vyuZita existujuca infrastruktura MV SR

vy

biometrické udaje

eZP bude disponovat rovnakou bezpecnostou udajov / €ipu, s jedinym rozdielom, Ze nebude mat fotku a dalSie

» pri zmene zdravotnej poistovne nebude potrebné menit preukaz, kedZe informacia o ZP sa bude uchovavat iba

elektronicky

» v pripade straty karty je mozné ziskat doCasny identifikator (kartu/kdd cez call centrum), bez vplyvu na poskytovanie

zdravotnej starostlivosti

13. 6. 2011 21
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Identifikacia zdrav. pracovnika 'ﬁ'.ekH?dalth A eSO1
Prehlad

m Principy vyberu spdsobu identifikacie zdrav. pracovnika
» Autorstvo zaznamu musi byt nepopieratelné
» Zaznam sa nesmie dat’ zmenit po zapisani
» Pacient by mal mat’ moznost regulovat schopnost lekara vidiet jeho zdravotnu dokumentaciu
» Odcudzenie udajov na pristup do systému by malo byt identifikované v ¢o najkratSsom €asovom horizonte
» \Vybrana alternativa by mala minimalne ovplyvnit pracu lekara
m Alternativy identifikacie zdravotnickeho pracovnika
» Bez identifikacného predmetu
Napr. zadanim mena + hesla do svojho certifikovaného informacného systému
» S identifikaénym predmetom
Napr. elektronickou kartou + CitaCkou

u_u gy NAZCONE
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Identifikacia zdrav. pracovnika

Detailny popis alternativ

Alternativa 1: Meno + Heslo

- e501

rH- alth sluZzby obdanom

eHeaIth

elek(romcke zdravotnictvo

Alternativa 2: Vyuzitie el. karty HPRO

Popis alternativy

« autorizovany uzivatel v certifikovanom informacnom
systéme

« elektronicka karta a &itacka

Generovanie

* Meno a heslo by bolo mozné vygenerovat’ len po schvaleni

* Elektronické karty by boli generované centralne podla

identifikacie registrom UDZS — jeden lekar na jeden kdd mbze mat iba registra UDZS — jeden lekar by mohol mat’ viacero
jedno meno/heslo Specializ4cii na jednej karte
Bezpeénost’ » odcudzenie mena/hesla si uzivatel nemusi vSimnut, a teda » odcudzenie elektronickej karty si uzivatel v8imne pri

niekto iny méze robit zapisy v jeho mene bez jeho vedomia

najblizSom prihlaseni sa do systému
« iba pri existencii identifikaného predmetu je mozné
zabezpedit' jednoznaénu identifikaciu

Elektronicky podpis

« certifikat potrebny k vytvoreniu elektronického podpisu sa
musi nachadzat na dalSom identifikaénom predmete

« certifikat potrebny k vytvoreniu elektronického podpisu sa
mdze nachadzat na karte
* elektronicky podpis sa musi potvrdzovat’ PIN

Jednoduchost’ * jednoduché rieSenie, nevyzaduje ziadne zmeny v dnesnych « Ciastocna zmena v dnesSnych procesoch
procesoch
Naklady * minimalne naklady, meno a heslo by bolo mozné « vystavenie HPRO kariet s platnostou 5 rokov pre 85 000

vygenerovat priamo cez informacény systém

zdravotnickych pracovnikov — jednorazové naklady cca.
700 tis. EUR + ro€né naklady cca. 150 tis. EUR

Strata identifikatora

* po nahlaseni straty identifikatora je mozné jednoducho
vygenerovat novy

» kym sa vystavi novy identifikator, tak lekar bude vyuzivat
Specialne vygenerované meno + heslo

Kompatibilita s EU
poziadavkami

13.6.2011
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+ elektronicka identifikacia zdravotnickeho pracovnika je
poZadovana aj EU (projekt epSOS)
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H aith sluzby obdanom

Identifikacia zdrav. pracovnika ._«j.eHeaIth eSO1}

elektronické zdravotnictvo

Vyber alternativy

m Rozhodovacie kritéria meno + heslo HPRO
Bezpecnost (relevantnost zdravotnej dokumentacie, bezpelnost udajov pacienta, O ‘
..-)
Cena (zdroj financovania, udrzatelnost rieSenia, ...) ‘ O
Elektronicky podpis (moznost vedenia elektronickej zdravotnej dokumentacie) O ‘
m Popis vybranej alternativy
» pridelovanie kariet podla typu zdravotnickeho pracovnika (lekar / zdr. sestra / farmaceut/ ...)
» lekar bude mat jednu kartu pre vSetky Specializacie (kody)
» z dbévodu potreby evidencie zdravotnej dokumentacie v IS PZS bude s kartou distribuovany aj certifikat potrebny k
elektronickému podpisu (elektronicky podpis uzavretého okruhu rezortu zdravotnictva), ¢im sa zabezpeci
¢ jednoznacna identifikacia autora
® nepopieratelnost autorstva
¢ integrita / neporuSenost’ dokumentu
» v pripade odcudzenia / straty karty bude méct byt v systémoch aktivovany (cez call-centrum) ,safe mode®, v ktorom
mdze lekar doCasne fungovat aj bez karty
» distribucia kariet by mohla prebiehat cez komory (lokalne pobocky), aby sa lekar vedel jednoducho dostat' k novej karte
» buduca moznost vyuzitia HPRO kariet aj na iné ucely (interny preukaz zamestnanca, ...)
» lekar bude mat dve rézne karty
¢ ako zdravotnicky profesional HPRO
¢ ako pacient/ ob¢an elD
13.6.2011 24 o e



Centralizacia dat
Prehlad

eHeaIth

elek(romcke zdravotnictvo

m Principy vyberu spdsobu ukladania dat
» Pristup k pacientskym datam

Typ pacientskych dat

- e501

rH- alth sluZzby obdanom

Pristup k datam

Odovodnenie

Informacie, ktoré mézu prispiet k zachrane zivota
pacienta

(pacientsky sumar - chronické ochorenia, alergie,
aktualna medikacia)

Musia byt pristupné inym zdravotnickym
pracovnikom

* Prevencia chyb z nevedomosti
» V¢asné odhalenie liekovych interakcii

Informacie, ktoré mozu prispiet k zlepSeniu zdravotnej

starostlivosti (vysledky vySetreni, prekonané ochorenia,

rodinna anamnéza)

Musia byt pristupné inym zdravotnickym
pracovnikom

» ZjednoduSenie procesu lieCby
» Lekar mbze pracovat s overenymi
informaciami

Informacie, ktoré mézu ochranit osetrujuceho lekara
(infek&né ochorenia typu AIDS, TBC, ...)

Musia byt pristupné inym zdravotnickym
pracovnikom (min. v obmedzenej forme)

» Ochrana oSetrujuceho lekara

Informacie, ktoré neovplyviiuju pacientovu liecbu
(priebezné dekurzy)

Nemusia byt pristupné inym
zdravotnickym pracovnikom

* Detailné informacie, ktoré nemusia
byt relevantné pre lieCbu

Informacie o vykonoch

Musia byt pristupné zdravotnym
poistovniam

* Perspektiva vykazovania vykonov
cez NZIS

» VSetka elektronicka zdravotna dokumentacia (original / odpis) musi byt opatreny pravne relevantnym elektronickym

podpisom

m Alternativy pristupu k centralizacii dat
» Centralizacia vSetkych dat

» Ciasto&na centralizacia dat

» Decentralizacia vSetkych dat

25
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Centralizacia dat

Detailny popis alternativ

eHeaIth

elek(romcke zdravotnictvo

] Alternativa 1:
Uplna centralizacia dat

- e501

eHr pith sluzby obdanom

Alternativa 2:
Ciastocna centralizacia dat

] Alternativa 3:
Uplna decentralizacia dat

Popis * vSetky Udaje z IS PZS sa zapisuju do + odpis zdravotnej dokumentacie z IS PZS * Ziadne Udaje z IS PZS sa nezapisuju do
NZIS sa zapisuje aj do NZIS NZIS
Vlastnictvo * karty pacientov sa stavaju vlastnictvom * karty pacientov zostavaju vo vlastnictve * karty pacientov zostavaju vo vlastnictve

kariet pacientov

prevadzkovatela NZIS

PZS

PZS

Zavazna
zdravotna
dokumentacia

* Vedend v NZIS (opatrena EP, atd’.)

* Vedena u PZS - elektronicky / papierovo

* Vedena u PZS — elektronicky / papierovo

Pristup k datam

* priamo z datového centra NZIS

+ odpis zdravotnej dokumentacie — priamo
z datového centra NZIS

« ostatné zdravotné informéacie — z IS PZS
(uloZené na lokalnom poditadi, bezpecny
pristup cez webovu sluzbu — ako napr.
torrent)

+ vSetky informacie z IS PZS (uloZené na
lok&lnom poditadi, bezpelny pristup cez
webovu sluzbu — ako napr. torrent)

Dostupnost’ dat

* v8etky udaje pristupné z NZIS — velmi
rychlo (na zaklade manazmentu
suhlasov)

* dostupnost dat 24/7

* odpis zdravotnej dokumentacie pristupny
Z NZIS - velmi rychlo

« ostatné udaje pristupné z IS PZS —
vysSia Casova naro¢nost

« dostupnost centralizovanych dat 24/7

+ v8etky udaje pristupné z IS PZS — vy3sia
C¢asova narocnost

« dostupnost dat zavisi od toho, €i pocitac
je zapnuty

Kopirovanie dat

* Nie je mozné kopirovanie dat z NZIS do
IS PZS

* Nie je mozné kopirovanie dat z NZIS do
IS PZS

* Nie je mozné kopirovanie dat z NZIS do
IS PZS

Poziadavky na
kapacitu DC

* vysoké poziadavky

* odpisy zdravotnej dokumentacie
(neobsahujuce napr. obrazky — RTG,
MR, ...)

26
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Centralizacia dat J
) ) %!jcgzg\!gctho ”" — ‘gu%gh?"jm
Vyber alternativy

m Rozhodovacie kritéria Centralizacia Clasto_cp a Decentralizacia
centralizacia

Poziadavky na kapacitu datového centra (cena)

Bezpecnost

Rychlost pristupu k relevantnym datam

Vlastnictvo zdravotnej dokumentacie

Ol L 1@
L liwlle
e O®e

m Popis vybranej alternativy
» Cast dat v IS PZS bude kopirovana na centralne uloZisko, kompletné data budu dostupné v IS PZS
¢ Kdatam, ktoré budu uloZené centralne, budu mat pristup aj ini lekari (ktorym pacient da suhlas)
» V pripade potreby detailnejSich dat, bude tieto mozné vyziadat od PZS, ktory nimi disponuje
Data, ktoré budu ulozené u PZS budu zavaznou zdravotnou dokumentaciou, ktora zostane vilastnictvom daného PZS

» Elektronicka zdravotna dokumentacia (centralizovana aj decentralizovana) bude opatrena elektronickym podpisom, ktory
bude prideleny kazdému zdravotnickemu pracovnikovi spolu s identifikaénou kartou

v
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Riadenie suhlasov

Ve

m Matica pristupovych prav

eHeaIth

elektronické zdravotnictvo

rH- alth sluzby obdanom

eSO1J

m Presné rozdelenie roli a stranok eZKO by malo vzniknut konsenzom lekarov (po opatovnom spusteni

PieH) Stranky
_ eZKO
i VSeobecné informacie Stranky specranzacin
Zoznam roli
v systéme Administrativne| Pacientsky | Elektronické [ Medikacna | Ockovania Psychiatrické| Stomatolégia
data sumar recepty histéria ochorenia
Pacient read/write read read read read read read
Poverena osoba read/write r Pristup do stranok read read read
Prakticky lekar read rea (s moznostou tpravy read/write read read
o a pamentom) -

Lekar — Specialista read reats vrre R e read/write

Gynekolog read read/write read/write read/write read/write no_~ccess no access

Chirurg read read/write read/write read/write read/write no access no access

Internista read read/write read/write read/write read/wri - | no access no access

Psychiater read read/write read/write read/write 1 ac writ read/write no access

Zubny lekar read read/write read/write read’...ie read/write no access read/write
Laborant read read no acce s sraccess no access no access no access
Lekarnik read read . ad read/write no access no access no access
Zdravotna sestra read read reud/write read/write read/write no access no access

Nemocnicna read read read/write read/write read no access no access

U prakt. lekara read read read/write read/write read no access no access

13. 6. 2011
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N aith sluzby obdanom

Terminoloégia .ﬁ.eHeaIth Lo aSO1
Vyuzitie terminologie

elektronické zdravotnictvo

m Principy vyuzitia terminoldgie

>

>
>
>

Zvysenie kvality, vyuzitelnosti a porovnatelnosti zdravotnych zaznamov (napr. jednoducha prelozitelnost’ do inych
jazykov)

Minimalne zvySenie pracnosti pre lekarov

Minimalne zmeny v informacénych systémoch PZS

Zavedenie jednotnej terminoldgie iba tam, kde to dava zmysel

m Realizacia

>
>

>

Medicinska terminoldgia bude zavadzana postupne a tam, kde to dava zmysel

Viytvorenie tzv. Master Value Catalogue s vybranymi terminologickymi pojmami vyuzivanymi v systéme eHealth
(MKCH 10, LOINC, SNOMED)

Na zaciatku (Faza 2) zostanu data v IS PZS vo velmi podobnej podobe ako dnes — zakladné Strukturované data
(udaje o pacientovi, vysledky vySetreni, diagn6za) a potom ,freetext pole / polia na nestrukturovany zaznam

Postupne sa budu pridavat dalSie Strukturované polia (tam, kde to bude davat zmysel) — napr. pre zjednodusenie
vyhladavania, porovnani, Statistickych zistovani

u_u gy NAZCONE
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Jednotna refer. udajova zakladna @eHealth eSO1J

H alth sluzby obdanom

elektronické zdravotnictvo

Konsolidacia registrov

m Jednotna referenéna udajova zakladna

>

Potrebné registre z rezortu zdravotnictva, napr.:
¢ Narodny register prijimatelov zdravotnej starostlivosti
® Narodny register zdravotnickych pracovnikov
® Narodny register poskytovatelov zdravotnej starostlivosti

® Zoznam lieCiv a liekov plne uhradzanych alebo ¢iasto¢ne uhradzanych na zaklade verejného zdravotného poistenia, Katalég liekov,
zdravotnickych pomécok a dietetickych potravin

® Medzinarodna klasifikacia chréb 10. revizie, Anatomicko-terapeuticko-chemicky (ATC) klasifikacny systém

m Principy vyuzitia registrov

>

vvyyvyyy

Registre musia vzdy disponovat aktualnymi informaciami (max. 3 dni staré)

Registre musia poskytovat Cisté data, bez chyb a duplicit

Registre musia byt pristupné 24/7

Napojenie NZIS priamo na registre u vlastnikov (zamedzenie duplikovania, eliminacia chyb pri prepisoch)
Minimalne zmeny vo vlastnictve a forme registrov

Minimalne zmeny v informacénych systémoch PZS

m Realizacia

>

vVvyyvyVvVvyy

Ku kazdému potrebnému registru sa bude pristupovat individualne, aby sa zabezpecilo optimalne prepojenie registra
a NZIS

Pred napojenim je potrebné nastavit’ (prip. upravit) jednotlivé registre tak, aby dodavali aktualne a spravne data
Pred konsolidaciou je potrebné nastavit' jednotlivé registre tak, aby mohli dodavat vzdy aktualne a spravne data
Informacie v registroch budu pre poskytovanie zdravotnej starostlivosti zavaznymi

IS PZS budu zadané informacie verifikovat’ s registrami

V pripade neaktualnosti / nefunk&nosti registra bude lekarovi umoznené dalej pracovat, ale za Specifickych
podmienok, aby sa zabranilo chybam -

" zomavoTioovey
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H aith sluzby obdanom

Bezpecnost’ o . oHe aIth ESO1J
Celkova bezpec€nost rieSenia

elektronické zdravotnictvo

V ramci Programu implementacie eHealth sa kladie zvySeny déraz na Bezpecnost na troch urovniach:

m Narodny zdravotnicky informacny systém (NZIS)

|

rozdelenie databaz demografickych a klinickych udajov — bez plavajuceho klu¢a nie je mozné sparovat demograficky
udaj (meno, rodné Cislo) s klinickym udajom (medikac¢na histéria, diagnéza, ...) - aj pokial by sa niekto dostal do
jednej z databaz, nedostane kompletnu informaciu o konkrétnom ¢loveku

» vyuzitie existujuceho datového centra Ministerstva financii SR
» zaznamenavanie pristupov — pacient si mdze skontrolovat, kto a kedy pristupoval k jeho osobnym datam

m Komunikacia

>

>

prenos vyhradne depersonifikovanych dat (spolu s tokenom, ktory v centre dokaze priradit konkrétny zaznam
konkrétnemu pacientovi)

prenos Sifrovanych dat

» vyuzitie elektronického podpisu — vzdy mozné zistit, kto dany zaznam vytvoril

m Informacéné systémy PZS

>

>
>
>

Informacné systémy musia prejst bezpe€nostnou a integra¢nou certifikaciou (u dodavatelov)
Overenie bezpec€nosti pripojenia systémom

Fyzicka bezpecnost u PZS — Bezpecnostny projekt (mimo rieSenia PieH, ale pod kontrolou MZ SR)
Identifikacia pacienta len na zaklade identifikatného predmetu
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