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su. DalSim bezpe€nostnim nedostatkem webové
aplikace bylo, ze poskytovala staly odkaz (jinak
také persistentni link) na uploadovany soubor,
coz spolu s nespravné nastavenymi NTFS
opravnénimi na daném adresafi webového ser-
veru umoznilo spusténi uploadovanych skriptu.

Zaslani pfikazové fadky (tzv. reverse shell)
probéhlo Uspésné. V laboratofi jsme povolili na
firewallu pfichozi spojeni z IP adresy testované-
ho web serveru a forward na testovaci pocitac,
pomoci nastroje netcat jsme otevieli ¢ekajici
spojeni na portu 443 (kvlli mozné filtraci odcho-
zich spojeni na firewallu testovaného web serve-
ru) a po zaslani pfikazové radky z InsomniaShell
se spojeni navazalo.

Dalsim pfekvapenim bylo zjiSténi, ze webovy
server je ziejmé& umistén ve vnitini siti a ne
v DMZ. To se pozdéji také potvrdilo. Pfikazova
radka byla spusténa v kontextu opravneni webo-
vého serveru (network service). Nyni bylo moznée
provadét cokoliv, co dana opravnéni povolovala.
Tedy napfiklad prochazet adresarovou strukturu
webového serveru, zjistovat dalsi propojené sys-
témy v siti, zjiStovat stav zaplat webového serve-
ru i dalSich propojenych systému atd.

Hlavnimi pfiC¢inami praniku az na pfikazovou
fadku tedy bylo nasleduijici:

* Webova aplikace neomezovala typ uploa-
dovaného souboru

* Webova aplikace poskytovala persistentni
link na uploadovany soubor

« Ulozisté uploadu povolovalo pravo Execute
na NTFS

» Webovy server byl umistén v LAN za prekla-
dem (NAT) provadéném na firewallu

* Firewall (a¢ stavovy) nezakazoval komuni-
kaci pocinajici v LAN na portu 443

Obrézek 6: Uspésné
navdzané spojeni
pomoci Reverse shell
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Obrdzek 7: Zpétné spojeni Reverse shell

3.3. Prunik k databazi

Po prohledani disk(i webového serveru bylo dal-
§im Ukolem ziskani pfistupu k databazi, protoze
test se tykal celého systému na fizeni vefejnych
zakazek a webovy portal ke své funkci vyuzival
databazovy server. Fakt, ze bylo mozné utocit i na
dalsi systémy propojené s webovym serverem byl
zminén zadavateli projektu, ale tyto propojené
systémy nebyly cilem simulovaného utoku.
Pouzitim .aspx skriptu na navigaci po adresa-
fové strukture web serveru (kde to NTFS oprav-
néni umoznila) bylo mozné pohodiné prochazet
strom IIS serveru a lokalizovat aktualni kofenovy
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Global.asax 04/12/2006 94 bytes
index.htm 04/12/2006 465 bytes
ogin.ascx 20/07/2007
MenuPublic.ascx 15/01/2008
RecentTenders.ascx 04/12/2006 bytes
Redirect.html 12/02/2008 197 bytes
Test.aspx 21/12/2007 1,385 bytes:
Title zer 2171272 3,505 byt
[ Web. confi 12/02/2008 9,792 bvta I
e er ooty U712/ 2000 T, 302 Dyt
.  Obrazek 8: Navigace po
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adresaf webové aplikace (tzv. web.content)
a v ném dulezity konfigurani soubor web.con-
fig. Tento konfigura¢ni soubor obsahuje, mimo
jiné, také autentizacni informace pro spojeni
s databazovym serverem a databdzovou instan-
ci (tzv. connection string). Ziskani connection
stringu znamenalo pfimou cestu k databazi, bez
nutnosti slozitéjSich utokd napf. na zndmou zra-
nitelnost databazového serveru.

Connection string k databazi byl pouZit do
dalsiho .aspx skriptu, ktery navazoval spojeni
s databazi webového serveru a umoznoval se-
stavit jakykoliv SQL dotaz. Samoziejmé, Ze pro-
vedeni SQL dotazu zaviselo na opravnénich,
ktera meél ucet webového serveru nad databazo-
vymi objekty. Ukdzalo se vSak, ze opravnéni
v databazi byla témér nefizena.

Bylo tak mozné dotazovat na strukturu data-
bazové instance (existujici tabulky, procedury,
triggery apod.), na obsah tabulek a pohled(
a ziskat tak pfistup k tomu hlavnimu, co mél sys-
tém na fizeni nabidek ve vefejnych soutézich
chranit — nabidky jednotlivych ucastnik(l vypsa-
nych soutézi.

3.4. Duvody pruniku k informacim
v databazi

Z pohledu projektu byl prinik k vétSiné obsahu
databazové instance webového serveru hlavnim
splnénym ukolem. Obrazek je jednoduchym
schématem propojeni systému, které byly cilem
simulovaného utoku. Hlavnimi nedostatky celé-
ho systému byly nasleduijici zjisténi:

/2 Test of dot net for database connections - Windows Intemet Explorer

e
price delivery_date advance_payment calendar_days_to_complete days_to_deliver is_accepted rejection_description creation_time update_time reevalation |
- 14/06/2007 13/06/2007 13/06/2007
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38935100 5o1g04  ° 20 ° - 08:1804  0%:1804 T8¢
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150000.00 0 0 0 2 False
12:37:23 12:36:55 12:37:31 4 .
24/07/2007 N 5 23/07/2007 23/07/2007 | Obrazek 9:
9000000.00 ! 0 0 3 2 X K False .,
10:53:20 10:53:20 10:53:58 Dotazovanl
N 07/12/2006 R 06/12/2006 06/12/2006 |
§70000.00 10070 0 0 14 2 132027 132027 "0 do databdze
2gz 230972006 2210012006 22/09/2006 .
1081393.00 594504 © ° N 0 09:4524  09:4524 A mimo
. 16/05/2006 . 15/05/2006 15/05/2006
7944200 104224 i ! - 104224 104224 |0 webovou
2 oo e > e IO [ i
G3I607000 (5g70n O 3 0 ) Tomen tamann Fabe aplikaci
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Obrazek 10 Zndzornéni chybné segmentace

* Webova aplikace umoznila pfistup k root
adresafi web.content a souboru web.config,
tedy nespravna opravnéni na souborovém systé-
mu

* Koncept systému obsahoval aplikacni ser-
ver spole¢ny s web serverem

*V/stupnivalidace
eQddéleni zén

Bezpecnostni slabiny

portalu

epe nost
v navrhu portalu

testovani

Naklady na

zabezpeceni

*Opravnénina souborovém systému
ePrivilegia portalového Gctu

* Oddéleni zén Internet a LAN bylo pouze na
rozhranich jediného firewallu

* Nebyla implementovana DMZ a filtrace mezi
hlavnimi zonami

vvvvvv

pfistupu uzivatel

4. Vysledek simulovaného utoku

Vysledkem celého testu byla naprosta nepfipra-
venost webového portalu Celit redlnym utokim
z Internetu. V pfipadé nasazeni takového portalu
do bézného provozu se zadavatel vystavoval
velmi vysokému riziku vyzrazeni vSech uloze-
nych informaci a riziku hlubsiho prdniku do vnitf-
ni sité organizace hostujici webovy portal.

Soucasti vystupni zpravy byl, kromé& manazer-
ského souhrnu s laicky vysvétlenymi postupy
testl a s jejich vysledky, také detailni prehled jed-
notlivych bezpecénostnich slabin, jejich ohodnoce-
ni vzhledem k vysledku testu a zpUsob jejich
napravy. Z pohledu implementace webového
portalu Slo tedy vétSinou o opravy v nastaveni ser-
verd, sitovych prvk( a databaze a opravy v kédu
webové aplikace. Hlavni pfi¢inou existence tak
vysokého poctu bezpecnostnich slabin vSak byla
nedostateCna bezpecnost od prvotniho navrhu
systému a bezpecnost, ktera nebyla zalozena na
analyze rizik. Celkovy pohled na bezpecnostni
problémy uvadi nasleduijici tabulka.

Obrazek 11:
Souhrn
bezpecnostnich
zjisteni

*SDLC — vyvojovy cyklus softwaru by mél obsahovat
navrh a testovani z pohledu informacni bezpecnosti

*Po dokonceni vyvoje je jedina moznost penetracni

eHodnota prvk( a procest zabezpeceni neodpovidala
hodnote informacniho aktiva
v ohrozeni (Value at Risk)
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[1] Zdroj z Internetu, The Web Application Security Consortium, http://projects.webappsec.org/

Web-Application-Security-Statistics
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Vektory Sirenia malwaru
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e-mail: svorencik@eset.sk

Abstract

This paper will introduce actual methods where malware has and is being delivered to the victim in
order to actually get into computers. There are many active ways to send or deliver malware to the
victim. There are also passive infection methods that are dependent on social engineering or on the
victim accessing the content where the malware is stored.These methods are in use everyday, and
this paper will hopefully provide some insight into a vital part of the overall malware lifecycle: making

you a victim.

1. Uvod

Vektory, ktorymi sa malware Siri a napada nove
systémy sa neustdle vyvijaju: adaptécia na nové
technolégie, zmena napdadania obrannych
mechanizmov a utoky na stale nové zranitelnos-
ti systemov. Povieme si o beznych metédach
dorucéenia malwaru do pocitaca obete.

2. Vektory Sirenia

Globalne najva¢sim zdrojom pocitacovych hro-
zieb je stale internet, ktory poskytuje velmi Siroké
moznosti a metddy na jeho zneuzZitie prave na
distribuciu malwaru. Uz len bezné surfovanie po
internete moze byt nebezpecné. V poslednom
obdobi sme svedkami obrovského mnoZzstva
webovych stranok Siriacich malware. V minulosti
sa tento spbsob Sirenia pripisoval len strankam
v tzv. ,Sedej zdéne“ internetu (kam patri hlavne
porno a warez obsah...), no dnes najdeme
obrovské mnoZstvo legitimnych webovych stra-
nok, ktoré su infikované. Obrovské mnozstvo je
ich uz aj zo Slovenska a Ceska, v sti¢asnosti st
ich stovky a neustdle pribudaju. Pritom ide
o stranky na prvy pohlad neskodné (stranky réz-
nych spolo¢nosti, e-shopy, stranky miest, & zdru-
Zeni a uz ani nehovoriac o osobnych strankach).
Tieto weby sa dnes infikuju naj¢astejSie za pomo-
ci iframov a JavaScriptu alebo ich kombinaciou.

2.1 iframe injection

Ramceky a sekcie tvorené na stranke pomocou
iframe su Casto pouzivané na zobrazenie cudzie-
ho obsahu, zvy€ajne od partnerskych organiza-
cii, ktoré takto dokazu aktualizovat obsah cudze;j
stranky. Majitel stranok potom nie je odkazany
na pravidelnd aktualizaciu svojich stranok vo
vlastnej rézii; ta prebieha automaticky. Tato tech-
noldgia vSak byva Casto zneuzivana hackermi,
ktori vedia tymto spbsobom naprogramované
stranky navstevnikov presmerovat na iné interne-
tové stranky, kde uz na navstevnika ¢iha Skodli-
vy kod spustany napriklad pomocou nezabez-
pecenej diery v internetovom prehliadaci. Kon-
krétne utoky by mohli byt zrejme vykondvané aj
vdaka casto sa vyskytujucej programatorskej
chybe, ktora vznika pri programovani interneto-
vych stranok vyuzivajucich SQL a PHP. Hackeri
maju pripravené programy, ktoré automaticky
vyhladavaju takto naprogramovane stranky
a hned na nich vykonavaju ,iframe injection®.
Touto technikou bola v roku 2008 zneuzita we-
bova stranka antivirusového predajcu v Indii so
sidlom v New Delhi. Hackeri, ktori stranku na-
padli spdsobili to, ze po navstiveni stranky sa
navstevnikom do pocita¢a s operacnym systé-
mom Windows nainstaloval malware. Na stran-
kach antivirusovej spolo¢nosti iSlo pritom o sek-
ciu zameranu na stahovanie.
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2.2 JavaScript

Implementovany v roku 1995, JavaScript sa stal
prostriedkom pre dal$i krok vo vyvoji aplikacii,
prave kvoli jeho schopnosti byt implementovany
v kazdom prehliadaci bez nutnosti dalSich plug-
inov.. Tento kéd byva vzdy schovany tak, aby ho
nebolo jednoduché rozoznat pre bezného laika.
JavaScripty maju velmi ¢asto morfovany (mas-
kovany) kéd, aby nebolo mozné poznat jeho
obsah volnym okom. Pouzivat vzdialené nacita-
vanie stranok ma svoju logiku. Za prvé si majitel
webu nevsSimne ziadny vyssi tok dat, ktory by
tam mohol vzniknut, ak by navstevnici stahovali
malware priamo z jeho servera. TaktiezZ je mozné
udrziavat takyto kéd ,zivy“ ovela dlhsie. Ak je
doména, ktora distribuuje malware oznacena, je
jednoducho vymenena za inu. Tento ukon stazu-
je identifikaciu infikovanych

svoje softvérové vybavenie. Prehliada¢ je dnes
jednou z najzranitelnejSich Casti.

3. Socialne siete

V poslednych rokoch mézme sledovat znacny
rozmach socidlnych sieti na internete. Tento
fenomén sa zaroven tesi obrovskému rastu uzi-
vatelov. Socidlne siete m6zu byt potencidlnym
nosi¢om pre nejaké nekalé zamery. Pre ludi, kto-
ri tam moézu zbierat r6zne informacie, a potom
ich mézu v buducnosti zneuzit. Je viacero roz-
nych hrozieb aj redlnych utokov, ktoré boli uro-
bené so zameranim na socidlne siete. Webové
prehliadace pouzivatelov si ukladaju data do
cookies. Existuju utoky aj hrozby, ktoré vyhlada-
vaju na pocitacoch tieto cookies, tie sa prepisu-

domén, ktoré distribuuju
malware. Aktudlne pridavaju
utocnici aj niekolko dalSich
ochrannych technik, ako na-
priklad overovanie IP adries, Ci
referera. Ak potencionalna
obet pouziva IP adresu, ktoru
ma vo svojom ,portféliu”
Google, pravdepodobne sa
jedna o jeho testovacieho ro-
bota, ktory sa snazi odhalit ta-
kéto weby. Kdéd teda zostane
neaktivny a robot ho neodhali.
Hned ako je web uUspesne infi-
kovany, za¢ne po6sobit samot-
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ju na linky, na ktoré tito pouzivatelia klikaju a na-
sledne odporucaju svojim znamym. Ti znami,
ked dostanu takuto spravu od kamarata, ktoré-
mu dbveruju, nemaju dévod mat akékolvek po-
chybnosti a jednoducho na linku kliknd. Pouzi-
vatelia takychto socidlnych sieti zvy¢ajne dove-
ruju spravam, ktoré im prichadzaju, takze pocet
precitani a kliknuti je Casto velmi vysoky. Po-
uzivatelia by si okrem bezpecnostnych opatreni,
ktoré poskytuje tato socialna siet, mali osvoijit aj
isté zaklady bezpecénosti a sikromia, aby sa ne-
stali obetami podvodov a neprispievali k ich Sire-
niu. Socialne siete su velmi dobrym teréom pre
internetovych zaskodnikov. Azda najznamej$im
¢ervom Siriacim sa v socidlnych sietach je
Win32/Koobface a jeho rézne varianty. Malware
rozpoSle pozvanky priatelom na pozretie si vi-
dea, prepojena webstranka sa snazi uzivatela
presvedcit o potrebe aktualizacie Adobe Flash
Player pluginu (vid Obr. 1)

Softvér je hned na to ponuknuty ale redlne ide
o tréjskeho kona.

4. Softvérové zranitelhosti

Co sa tyka softvérovych zranitelnosti tak na
distriblciu malwaru su najviac zneuzivané vsa-
depritomné PDF subory a Adobe Flash aplika-
cie.

4.1 PDF subory

Adobe Portable Document Format sa stal najroz-
SirenejSim a najpouzivanejsim popopisny format
dokumentov po celom svete, nakolko je Siroko
rozsireny naprie¢ réznymi operacnymi systéma-
mi. PDF ako format dokumentov preSiel znaé-
nym vyvojom, ktory mu momentdlne umoznuje
tvorbu r6znych dynamickych formuldrov ¢i do-
konca malych aplikacii. Okrem iného obsahuje
aj podporu pre jazyk JavaScript. A prave v tychto
implementaciach sa pravidelne nachadzaju nové
chyby, ktoré autori Skodlivého softvéru a podob-
ne ako kazdy novy spbsob utoku, zacali vyuzi-
vat’ vo svoj prospech.

4.2 Adobe Flash aplikacie

Podobne ako PDF format aj Adobe Flash je ce-
losvetovo pouzivana aplikacia pre pridanie ani-
macie do reklamy a inych webovych kompo-
nent. A podobné bezpecnostné zranitelnosti ako

v PDF formate sa nachadzaju aj v technoldgii
Flash. Flash malware sa Casto skryva za Skodli-
vou reklamou v podobe tvz. ,bannera“.
Zranitelnost Flashu nastava vtedy ked parame-
ter ,AllowScriptAccess” je nastaveny na hodno-
tu ,vzdy“, ¢o je typické nastavenie, miesto hod-
noty ,nikdy“. To potom umoznuje funkcionalite
ActionScript vniest iframe, ktory moze tahat
nebezpecny obsah a tak nakazit koncového
uzivatela.

5. Vymenitelné media

V ostatnom ¢ase sa znacne rozsiril Skodlivy soft-
ware oznacovany ako INF/Autorun. INF/Autorun
je suhrnné oznacenie pre rodinu tréjskych koni,
ktoré na svoje Sirenie zneuzivaju funkciu auto-
matického spustenia (autorun) vymenitelnych
diskov (napr. USB klucov). Informacie o automa-
ticky spustanych programoch su ulozené v su-
bore autorun.inf v korenovej zlozke vymenitelné-
ho disku. Tréjsky k6 v napadnutom pocitaci na
kazdy pripojeny vymenitelny disk ulozZi svoju
képiu a upraveny subor autorun.inf, ktory zabez-
peci, ze Skodlivy kdd sa aktivuje aj na dalSom
pocitaci prostrednictvom automatického spuste-
nia. Na tomto pocitaci si tréjsky kén zabezpeci
spustanie po Starte systému a rovnakym spOso-
bom infikuje vSetky pripojené USB kluce. Pokial
sa do cesty nepostavi antivirus alebo skuseny
pouzivatel, bludny kruh sa tym uzatvara.

6. P2P siete

Dnes koncept peer-to-peer sieti daleko preddil
pdvodny model primarne vyuzivany pre decen-
tralizované Sirenie informacii a siet zdielanych
suborov. Teraz sa malware implementuje do
peer-to-peer komunikacie s cielom Sirit sa. Zdie-
l[ané subory na peer-to-peer sietach tvoria velku
uschovriu pre skrytie malware v nelegalne distri-
buovanych suboroch na sieti, ako BitTorrent,
Kazaa a ostatné. Peer-to-peer siete mézu sluzit
ako prostredie pre efektivnu distribuciu skodli-
vych kédov a Cervov. M6Zu to byt kody, ktoré
vyuzivaju vymenu suborov ako metddu svojho
Sirenia. Subory, ktoré prechadzaju P2P sietami,
moéze byt velmi obtiazné testovat na pritomnost
Cervov. Nielen subory, ale cely datovy tok je
tazké kontrolovat vzhladom k tunelovaniu, resp.
Sifrovaniu spojenia. Virusy a malware sa najCas-
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tejSie nachadzaju v generatoroch licenénych klu-
¢ov, crackoch a v sucasnosti aj v nelegdlnych
képiach Windows 7, ¢i Mac OC X 10,6. Su
zname pripady, ked bol v peer-to-peer sietach
rozSirovany adware, ktory distribuovali faloSné
MP3 subory. Pritom samozrejme neslo o audio
subory, ale o tréjskeho kona, ktory sa po spuste-
ni pokusil do pocitata nainstalovat adware
maskovany ako multimedialny prehravac. Tiez
sa vyskytli subory s koncovkou MP3, ktoré v sku-
to€nosti su vo formate ASF (Advanced Systems
Format). Po spusteni stboru sa prehravac poku-
si stiahnut skodlivy obsah z internetovej stranky.
Tu sa uzivatelovi ponukne na stiahnutie malwa-
re, vydavany za kodek potrebny pre prehranie
suboru. Namiesto kodeku sa vSak nainstaluje
trojsky kon, ktory (okrem iného) funguje ako
proxy server, a napriklad aj zaznamenava vSetku
internetovld komunikaciu postihnutého pocitaca.

7. Zaver

Distriblcia malwaru je v dnesSnej dobe velmi
efektivna a dobre planovana. Vaésina dnes uvol-
neného malwaru je organizovana a vyvijana zo
zdrojov, ktoré su velmi dobre financovaneé.
Dochdadza tak k profesionalizacii celého odvet-
via. V buducnosti mbéZme ocCakavat postupny
rast uzivatelov socialnych sieti a s tym aj rast Uto-
kov prdve na tieto siete, eventualne prechod na
sofistikovanej$ie Utoky. Dalej mozno v buduc-
nosti oCakavat aj rozne utoky na mobilné platfor-
my. Koncom minulého roka sme tu uz mali prvy
botnet vytvoreny iPhone ¢ervom, a zostava len
otazkou Casu, kedy mobilné platformy budu &elit
komplexnej$im hrozbam.

Literatura
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FaloSné hrozby, vydieranie,
malware a peniaze
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Aupark Tower, 16. poschodie, Einsteinova 24, 851 01 Bratislava
e-mail: lacika@eset.sk

Abstract

The times when computer viruses were created by individuals are gone. Today, most malware is
developed for financial profit. This can be achieved using several ways. The topic of this paper is mal-
ware that lures money directly from the user of an infected computer. Commercial malware uses var-
ious techniques for spreading; for example security errors and exploits, spam and, of course, social
engineering. A lot of rogue security software uses the last technique not only for spreading but also
for maximizing their profit. To avoid detection they use advanced obfuscation and many anti-emula-
tion tricks. The first virus family described in this paper is rogue security software. These programs
have an excellent graphic design, but their only functionality is to trick the end user for money. The
second family employs a similar but more straight-forward strategy. It simply blocks access to a com-

puter and demand ransom from the end user.

1. Komerény malware dnes

Casy, ked poéitadové virusy vytvarali jednotlivci
pre zdbavu a z dlhej chvile su ddvno pre¢. Dnes
je drviva vacsina Skodlivého kédu vytvarana pre
zisk. Ten sa da dosiahnut viacerymi sp&sobmi.
Azda najznamejs$im a aj najvynosnejsSim je tvor-
ba botnetov, ktoré sa potom zneuzivaju na rozo-
sielanie spamu a na cielené DDoS utoky. My sa
v Clanku zameriame na skodlivy kdd, ktory pro-
striedky ziskava priamo od pouzivatela napad-
nutého pocitaca.

Komercény malware vyuziva pre svoje Sirenie
vSetky dostupné prostriedky. V znaénej miere su
to bezpecnostné chyby a exploity, spam a netre-
ba zabudnut ani na socidlne inZinierstvo. Mnoz-
stvo pochybnych programov vyuziva prave
posledny spdOsob, nielen pre svoje Sirenie, ale aj
pre maximalizaciu zisku. Na vyhybanie sa detek-
cii pouzivaju pokrocilu obfuskaciu kédu a mnoz-
stvo réznych antiemulaénych trikov. Komeréne
vyvijany malware sa tiez vyznacCuje velkym
mnozstvom funkéne zhodnych verzii generova-
nych niekedy s odstupom len zopar minut. Vy-
hnut sa detekcii za kazdu cenu, to je stratégia,
bez ktorej by sa zisky tvorcov malwaru znacne

scvrkli. Po vydani aktualizacie antivirusu, po kto-
rom sa zacne chytat ista Cast zo vSetkych vyge-
nerovanych verzii, vedia tvorcovia malwaru rea-
govat spravidla do niekolko dni. Pri niektorych
rodinach je to dokonca iba zopar hodin.

Prva velka rodina, ktorej sa budeme venovat,
uspesne funguje uz niekolko rokov. Jedna sa
o falosné bezpecnostné produkty, ktoré od kon-
covych uzivatelov vytiahli od zaciatku svojho p6-
sobenia nemalé prostriedky. Tieto programy ma-
ju vyborne zvladnuty svoj graficky dizajn, ale ich
funk&nost sluzi len na oklamanie koncového uzi-
vatela a na vlastny zisk. Druha rodina vyuziva pre
svoj profit mierne odliSnu taktiku. Jednoducho
zablokuje pristup k pocitacu a priamo ziada od
neho vykupné.

2. Falosné bezpecnostné aplikacie

Falosna bezpec¢nostna aplikdacia je program, kto-
ry sa tvari ako legitimny a uzitoény software, na-
priklad ako antivirusovy skener, ale poskytuje
iba malu alebo Ziadnu ochranu. V mnohych pri-
padoch moze spdsobit instalaciu skodlivého
kédu, ¢€o je v rozpore s vyznamom tohto progra-
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Scanning is finished. Cleanup requi

Infections: 34

mu. Jednoducho povedané je to software, ktory
je ndm v podstate nani¢. PrinaSa realny profit iba
svojim tvorcom, najCastejSie v podobe zisku
z predaja. Su dva hlavné spdsoby, ako sa takato
aplikacia dostane na hostitelsky pocita¢. Prvym
je stiahnutie a instalacia priamo uzivatelom, ktory
je napr. po ndvsteve domovskej stranky pre-
svedc€eny o uzito€nosti tohto programu. Druhym
spbsobom je zneuzitie nejakej bezpeénostnej
slabiny, ako je napriklad navsteva webstranky
s exploitom, vdaka ktorej sa spusti automatické
stahovanie a instalacia prislusnej aplikacie. Vte-
dy uzivatel spravidla ani netusi, ze sa mu do
pocitata nainStaloval neziaduci software. Ako
priklad méze posluzit odkaz z diskusného féra,
za ktorym sa skryva stranka, kde sa po kliknuti
na falo$né video za¢ne stahovat trdjskeho koria..
Ten neskér zabezpedi stiahnutie faloSnej bez-
pecnostnej aplikacie. Uzivatel je cely ¢as pre-
svedceny, ze stahuje kodek potrebny na spuste-
nie videa.

Nezabudajme, ze hlavhym cielom tychto apli-
kacii je zisk. Tu nastupuje vcelku zaujimava stra-
tégia. Postup je presveddit pouzivatela o legitim-
nosti a uzito¢nosti tejto faloSnej bezpecnostne;
aplikacie a tym ho prinutit k zakupeniu plnej ver-
zie. O to isté sa ale snazia aj demoverzie legitim-
nych programov. Kde je teda rozdiel?

Prvy rozdiel je v sp6sobe ako sa takato aplika-
cia dostane na hostitelsky pocita¢. Klasicku de-
moverziu si uzivatel sam vyhladd a spusti na
pocitai, kym nechceny software sa Castokrat
nainstaluje potichu. Dalej si treba uvedomit, ze
techniky na presvedCenie uzivatela su agresivne

Obrazok 1:
Priklad falosnej
‘& bezpecnostnej
aplikacie.
!; System Scan
T;u
® Malware
é Protection 2 ralan <
\Q T mibxch.dil
obelog.dl
© Update
4 scan progress
#ﬂ Sattings

Continue unprotected

v porovnani s legitimnymi programami. Casto sa
pouziva metdda faloSnych hrozieb. Staci na to
napriklad jednoduché popup okno s varovanim,
ze vas pocitac je infikovany, aj s odporuc¢anim na
kipu antivirového rieSenia. Spdsobov je ale
mnoho. Spam, podstréena reklama, vhodne po-
zmenené vysledky pri vyhladdvani, sponzorova-
né odkazy, falosSné fora, atd... VSetky tieto triky
socialneho inzinierstva patria do marketingové-
ho kolotoca faloSnych bezpecnostnych aplikacii.
Dalsi rozdiel, ktory si ale hned nevimneme, je
odinstalovanie. Okrem toho, zZe takato moznost
chyba alebo je nefunkénd, sa tieto programy
vacsinou nedaju odstranit ani manualne, respek-
tive je to znacne netrividlne.

Nemadlo déleZitou vecou je samotny nazov. Ci
uz je to AntivirusPro2009, VirusRemover2008,
AntiVirusGold, AntiSpyBoss alebo System-
Guard2009, vsetky tieto ‘bezpecnostné’ aplika-
cie maju prepracovany systém socidlneho inzi-
nierstva na oklamanie koncového uzivatela. A to
sme vymenovali iba zlomok z tychto produktov.
Ceny sa pohybuju okolo 30 $, ale mbézu sa
vySplhat az na 100 $. Celkom dost za takyto
software, nie? Plati sa prostrednictvom kreditne;j
karty. Myslim, ze ani netreba velmi zd6razrovat,
ze takto poskytnuté udaje mézu byt velmi lahko
zneuzité.

3. LockScreen malware

Lockscreen je novy druh malware, ktory sa zacal
objavovat niekedy na jar minulého roka. Prvé
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Windows 3abnokuposaH

4111005934

3649

NONBITK@ NEPEYCTAHOBUTL CUCTEMY MOXKET NPUBECTH K NOTEpe

BAKHOM MHDOPMALMMK M HAPYWEHUAM paloTel KOMNLKOTEPA

Obrazok 2: Vlyzva o zaslanie spoplatnenej sms

ONepauMoHHOA CHCTEMOW 6MAA D6HAPYXeHa NPOGAEMA, KOTOPAs MOXeT MOBPEaWTHL

BaweMy KoMnboTepy.

fpadBep YcTpoHCTBA, BHIBABUMA NOBPEXACHWA GHA 0GE3IBPEXeH CUCTEMOA.

HapyueHHwd npadeep Ha cTeke AAPA NOAXH GMTL 3aMEHEH PAaGoued BepcHed. 9

Technical information:

=wx STOP: Ox000000CH4 (0x0000003C, Ox00000000, 6x00000000) g ‘

YTO6H BOCCTAHOBWTL pPAGOTOCNOCOGHOCTHL Bawero Komnbwrepa Bam caenyer
OTNPaBuTL SMS € TekcTomMm

mult 3998

Ha Momep:
6008
BHUMaHWe?! CTOWMOCTL COOGMEHHS 58 UeHTOB.

MoayuyeHHud B oTBeTHOM SMS-coocuenwe KOl BEeaMTEe B noae:

A problem has been detected and Windows has been shut down to prevent damage to your Computer.

A device driver attempting to corrupt the system has been caught.
The faulty driver currently on the kernel stack must be replaced with a working version.

Technical information:

= STOP: 0x00000OCH (0x0000003C, 0x00000000, 0x00VO000O)
==x STOP: cO00007b Unknown Hard Error Unknown Hard Error Beginning dump of physical momory

Obrdzok 3: LockScreen imitujuci BSOD

TIONb3OBATENBCKOE COMNALLEHWE -

Mons30BaTENb BNPABE MCNONB30BATL NPOrpaMMHOE obecneYeHne Ha YCNoBHAX,
ONPEAENEHHBIX HACTOAWMM MONb30BATENECKHM COrNALWEHHEM,

Monb30BaTENO 3aNPeLaeTCA:

- BHOCHTE nro6ble M3MEHEHNA B NPOrpaMmHoe obecneyeHne.

- NepeaaeaTe NporpaMMHOe 0GecneyYeHHe TPETEHM NHUAM,

- MCNoNb30BaTE NPOrpamMMHOe 06ECNeYEHHA C LENbIO NONYHEHHA KOMMEPHECKOH Bbiroabl.

TecTHpoBaHHE NPOrpaMMHOro obecneyYeHna NPOH3B0ANNOCE ANA ONEPAUHOHHBIX CHCTEM:
- Microsoft Windows XP (SP1, SP2, SP3, SP4)
- Microsoft Yista ( SP1, SP2, SP3)

B cny4ae, ecnv NporpaMMHoe oBecneYeHHe YCTaHOBNEHO HA ONEPAUHOHHYHD CHCTEMY, ANA
KOTOPOH HE NPOM3BOAMNOCL TECTHPOBaHHe, paboToCNOCOBHOCTE NPOrpaMMHOrO
o6ecneveH s He rapaHTHpYeTcs. B ToM umcne paboTocnocoBHOCTE NPOrpaMMHOro
obecneyeHna He rapaHTHPYETCA B CNy4ae YCTAHOBKH Ha 3MYNATOPb! YKa3aHHbIX paHee
ONEPaUHOHHBIX CHCTEM,

Mocne ycTaHOBKN NporpamiHoe obecnedeHne ByAeT SBTOMATHHECKH 3aNYCKATHCA BMECTE €
3aMYCKOM ONEPAUWHOHHON CHCTEMBI,

MporpammHoe obecnedeHre No3BoNseT OCYIEeCTBATL NPOCMOTP BMAEO PONMKOB, Ha TEX 1 vI

MpHHHMAaIO Cancel I

Va

NuMuyensMoHHoe CornaweHve x|

Obrdzok 4: Licencné podmienky najnovsieho variantu LockScreen
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varianty mali eSte mnozstvo
programatorskych chyb a ne-
boli ani Uplne dotiahnuté do
konca. Snazili sa zablokovat
napadnuty pocita¢ oknom
cez cell obrazovku, kde zia-
dali vykupné pomocou spo-
platnenej SMS spravy. Text
spravy, ktora sa na obrazovke
zobrazila, bol takmer vylu¢ne
v rustine.

Tieto prvé varianty sa dali
velmi jednoducho vypnut po-
mocou klavesovej skratky
ALT+F4. ISlo tak skor o zart,
nez o realnu hrozbu.

Dal$i variant bol uz pod-
statne agresivnej$i a nedal sa
tak lahko vypnut. Snazil sa na-
podobnit blue screen of death
(BSOD) — modru obrazovku
smrti. Tato sa zobrazuje v pri-
padoch, ked doslo k chybe na
drovni jadra systému, z ktorej
sa neda zotavit. Po spusteni
tohto variantu samozrejme
Ziadna takato chyba nenasta-
la. Text v modrom okne je tiez
znacne odliSny od textu v pra-
vej BSOD. Mierne pokrodilej-
Siemu pouzivatelovi sa vSak aj
v tomto pripade bez problé-
mov podarilo blokovanie od-
stranif, napriklad nabootova-
nim cez safe-mode.

Varianty zobrazujuce BSOD
sa Siria dodnes. Vacésinou sa
spustaju aj spolu s dalSim mal-
warom, ktory sluzi bud na
vykradanie hesiel uloZenych
na pocitaci (napr. Icq), alebo
na rozSirovanie botnetu. Takto
sa tvorcovia snazia o ¢o naj-
vacsi zisk.

Najnovsie varianty su mene;j
agresivne. Pri spusteni sa tva-
ria ako plugin od Adobe. Po-
uzivatel musi najskor suhlasit
s licenénymi podmienkami,
inak sa infiltracia nenainstaluje.
Takto sa zrejme autori chcu
chranit proti zazalovaniu. Na
pocitaci sa na prvy pohlad ni¢
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Zabezpeceni

Vazeny uzivateli! Ve Vasem pocitaci byl nalezen virus "Trojan-Spy.Win32.year2009-wors' Vas system je uzamcen!

Tento program dokaze Vas vir odstranit bez nasledkd, tento virus infikuje pocitac pres http protokol a dale se rozsifuje

pres buffer overflow ktera zahrnuje MS08-067 pro sluzbu ‘svchost.exe’

Pro odstranéni viru je nutné odeslat SMS s textem 'p wors' na €islo 9030950.
Cena SMS zavisi na Vasem operatorovi.

Po odeslani SMS Vam obratem prijde SMS ve které bude kod, ktery spusti nas algoritmus pro opravu Vaseho

pocitace.

POZOR! Pri reinstalaci systemu Windows mdie vést k ztraté viech dat. Virus vytvoril fadu

nevratnych zmén v systému BIOS

Obrazok 5: MSIL/LockScreen.B a C

zaujimavé nestane. Po reStarte sa ale zobrazi
dost neprijemné okno so starym znamym tex-
tom. Jediny rozdiel je v tom, ze toto okno neza-
kryva celu obrazovku. Umoznuje tak uzivatelovi
aspon obmedzeny pristup. Cena za odblokova-
nie pocitaca je uvedena uz v licenénych pod-
mienkach a v prepocte tvori 3-5 euro.

Tréjske kone tohto typu vSak nie su zdlezitos-
tou iba rusky hovoriacich krajin. Skodlivy kéd
s podobnou funkcionalitou sa $iril aj v Cesku a na
Slovensku. Zobrazoval modru obrazovku s ozna-
mom v Cestine, Ze pocitad je napadnuty ¢ervom
a kvéli tomu bude uzamknuty. Odblokovanie
umoznoval len po odoslani spoplatnenej sms.
Cesky variant sa na rozdiel od tych ruskych dalej
nevyvijal. Zostal len pri takejto prvotnej verzi,
ktorda sa bezpochyby da nazvat amatérskou.
Nikdy nepouzival techniky vyspelejSieho malwa-

ru, ani sa nesnazil vyhybat detekcii.
Naproti tomu ruska verzia bola
a stale je omnoho Uspesnejsia. Siri
sa spolu s malwarom znamym uz
roky, napriklad Zbot a LDPinch.
Pouziva pokrocilé techniky obfu-
skovania a denne generovany
malicious packer. Z amatérskeho
a nedokonale naprogramovaného
trojskeho kona sa tak stal komer¢-
ny malware.

4. Zaver

Tvorcovia pocitacovych infiltracif
vymyslaju stale nové a sofistikova-
nejSie sposoby, ako oklamat kon-
cového uzivatela a vymamit od ne-
ho peniaze. Preto je prakticky ne-
vyhnutné, aby bol bezny uzivatel aspon trochu
pocitaCovo gramotny a vedel tak aspon Ciastoc-
ne odhalit techniky socialneho inzinierstva.
Bezhlavo neklikat na odkazy na vSelijakych
pochybnych férach a pozorne si vSimat vSetko
podozrivé. Falo$né bezpecnostné aplikacie uz
funguju asi pat rokov. Ni¢ vSak nenasvedCuje
tomu, ze by boli na Ustupe. Skér naopak. Tréjske
kone blokujuce pocita¢ pomocou okna cez celu
obrazovku zaZili svoj rozmach prave teraz. Len
¢as ukaze, ako dlho budu vystupovat na scéne
pocitaCovych virusov. Zaujimavostou je, ze sa
tento typ trojanov zatial nepresadil v inych, ako
v rusky hovoriacich krajinach. Netrufam si vSak
povedat, ze uzivatelia z tejto Casti sveta su menej
pocitatovo gramotni. Skér to bude tym, Ze rusky
trh je omnoho vacsi a legislativa je v tejto oblas-
ti viac derava.

Literatura
[1] http://rogueantispyware.blogspot.com/

[2] http://en.wikipedia.org/wiki/Rogue_security_software
[3] http://eval.symantec.com/mktginfo/enterprise/white_papers/b-symc_report_on_rogue_security_

software_WP_20016952.en-us.pdf
[4] Malcho J.: Hranice kyberzlocinu. In: SASIB 2009
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ENISA Update 2010
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ENISA Liaison Officer [Slovakia]
P.0.BOX 102, 820 07 Bratislava 27, Slovakia
e-mail:Rastislav.Machel@machel-cs.eu

Abstrakt

ENISA operates under new leadership of the Executive Director — Dr. Udo Helmbrecht — with simple
goal: to be the 'pacemaker' for Information Security in Europe. This article outlines most important

ENISA outputs published during last 12 months.

1. Uvod

Eurdpska agentura pre bezpecnost sieti a infor-
macii (ENISA) ENISA bola zriadena 14. marca
2004 na zaklade Nariadenia (ES) ¢. 460/2004
Eurdpskeho parlamentu a Rady z 10. marca
2004. ENISA je organom Eurdpskej unie (EU),
ktorej primarnym cielom je dosiahnut zlepSenie
situacie v informacnej bezpecnosti a koordinovat
¢innost Clenskych Statov v tejto oblasti. 15. sep-
tembra 2008 bol Eurépskym parlamentom
a Radou schvaleny navrh na prediZenie funk&né-
ho obdobia do 13. marca 2012.

Od zriadenia agentury poziciu vykonného riadi-
tela zastaval Andrea Pirotti. 16. oktdbra 2009 sa
funkcie vykonného riaditela ujal Dr. Udo Helm-
brecht, ktory bol na tito poziciu nominovany
manazérskou radou ENISA spomedzi zoznamu
kandidatov navrhnutych Eurépskou komisiou.

ENISA v sucasnosti pini viacero uloh, medzi
ktorymi prevazuju aktivity suvisiace s propagaci-
ou a presadzovanim najlepsich praktik v oblas-
tiach ohodnotenia a manazmentu rizik, budova-
nia povedomia v oblasti informacénej bezpeénos-
ti a ziskavania schopnosti efektivhe reagovat na
pocitatové bezpeénostné incidenty. Klicovymi
su najma ¢innosti so zameranim na zvySovanie
povedomia v oblasti informacnej bezpecnosti,
spolupracu a vytvaranie organizacii typu CERT
(Computer Emergency Response Team), tvorbu
metodik pre malé a stredné podniky, ako aj hla-
danie kooperaénych modelov medzi aktérmi,

ktorych sa bezpecénost kyber-priestoru dotyka.

Viac informacii o ¢innosti a kli¢ovych oblas-
tiach aktivity ENISA je mozné ziskat na web
stranke http://www.enisa.eu/, kde agentura zve-
rejiiuje mnozstvo analyz a vystupov zo svojich
projektov a pracovnych programov.

2. ENISA Reports

ENISA Reports [http://enisa.europa.eu/publicati-
on/studies] predstavuju jeden z kli¢ovych publi-
kacnych vystupov ENISA. Publikované Studie
a spravy oslovuju aktualne identifikované problé-
my v oblasti siefovej a informacnej bezpecnosti.
V obdobi minulych 12 mesiacov sa publikované
Studie a spravy venovali oblastiam:

2.1. ZvysSenie odolnosti komunikaénych
sieti

Publikacia ,Guidelines for enhancing the resi-
lience of communication networks“ predstavuje
prakticky prispevok pre zlepSenie opatreni zvy-
Sujucich odolnost komunikaénych sieti Je Cas-
tou vystupu viac-roéného tematického programu
jeden (MTP 1). Spolo¢ne s s publikaciou ,Gaps
in standardisation related to resilience of com-
munication networks® predstavuju vychodiska
a odporudcania pre smerovanie dalSich Standar-
diza¢nych aktivit cielenych na zvySenie odolnos-
ti komunikacnych sieti.
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2.2. Hlasenie a zvladanie
bezpecnostnych incidentov

Publikacia ,Good Practice Guide - Reporting
Security Incidents” je cielena na podporu osvo-
jenia si postupov najlepS$ej praxe v oblasti hlase-
nia bezpecnostnych incidentov. Spolo¢ne
s okruhom publikacii zo série pre prakticku pod-
poru pracovisk CSIRT/CERT je vyznamnym
praktickym prispevkom pre zvySenie znalostné-
ho potencidlu ¢lenskych Statov EU pri koordino-
vanych aktivitdich predchddzania a eliminacie
dosledkov bezpecnostnych incidentov.

2.3. ZvysSovanie bezpecnostného
povedomia

Publikacia ,The growing requirement for infor-
mation security awareness” sumarizuje vysledky
aktivit ENISA podporujucich zvySovanie bezpec-
nostného povedomia v obdobi roku 2009. Pub-
likacia uvadza 10 postupov dobrej praxe pre zvy-
Sovanie povedomia, venuje sa problematike kri-
minality orientovanej na zneuzitie bankomatov
a pouzivatelov bankomatov, venuje sa proble-
matike zvySovania bezpeénostného povedomia
v prostredi finanénych institucii.

2.4. Ochrana deti v on-line svete

Publikacia ,Guidelines for Parents, Guardians
and Educators on Child Online Protection® vy-
tvorena spolo¢nym kolektivom autorov repre-
zentujucich ITU, CHIS, The University of Edin-
burgh, Insafe, Cyber Peace Initiative, ENISA
a Eurdépsku komisiu poskytuje prakticky navod
ochrany deti pred hrozbami kyber-priestoru,
ktory mo6ze byt adaptovany a pouzity spésobom,
ktory je konzistentny s narodnymi alebo miestny-
mi zvyklostami a legislativou.

2.5. Bezpecnostné otazky cloud
computingu

Subor publikacii ,Cloud Computing Information
Assurance Framework®, ,Cloud Computing Risk
Assessment®, ,,Cloud Computing — SME Survey*
sa venuje problematike a bezpecnostnym suvi-
slostiam obchodného modelu a technolégii
cloud computingu. Identifikuje klti¢ové bezpec-
nostné rizikd cloud computingu a poskytuje su-
bor praktickych odporucani na riadenie tychto
rizik.
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Prihlaska za clena

slovenska asocidcia pre informacnu bezpecnost
slovak association for information security

Slovenskej asociacie pre informacnu bezpec¢nost SASIB

1. Ziadatel o élenstvo v SASIB

1.1. Pravnicka osoba

Nazov

Predmet podnikania (hlavna ¢innost)

Sidlo spoloénosti (ulica, mesto, PSC)

Kontaktnd adresa (ulica, mesto, PSC — ak je in4 ako sidlo)

Kontaktna osoba, postavenie u Ziadatela (jednatel, oprdvnena osoba a pod.)

telefon fax mobil

1.2. Fyzickd osoba — (ob&an / podnikatel / Student)

Meno a priezvisko (obchodné meno)

ICO (uviest v pripade podnikatela) DIC (uviest v pripade podnikatela)

Predmet podnikania (hlavna ¢innost)

Trvalé bydlisko / sidlo (ulica, mesto, PSC)

Kontaktna adresa (ulica, mesto, PSC — ak je in4 ako trvalé bydlisko)

telefén fax mobil

2. Prehlasenie Ziadatela

e-mail

Datum narodenia (ob¢an / Student)

e-mail

2.1. Na zaklade ¢lanku VI. Stanov SASIB Ziadam o riadne &lenstvo v Slovenskej asociacii pre informacnu

bezpecnost.

2.2. Prehlasujem, Ze som sa zoznamil so Stanovami SASIB a zavazujem sa k ich plneniu.

Miesto Datum

Podpis (zastupcu) Ziadatela



sasib

3. Doporuéenie ¢lenstva od 2 existujticich élenov

3.1. Riadne Clenstvo ziadatela v SASIB doporucuje:

Clen SASIB (Nazov / Obchodné meno / Meno a Priezvisko)

Meno zastupcu ¢lena SASIB

Miesto Datum

3.2. Riadne ¢lenstvo ziadatela v SASIB doporucuije:

Clen SASIB (Nazov / Obchodné meno / Meno a Priezvisko)

Meno zastupcu ¢lena SASIB

Miesto Datum

4. Vyjadrenie predstavenstva SASIB
4.1. Vysledok prejednania prihlaSky predstavenstvom SASIB:

Stanovisko predstavenstva SASIB

Prejednané v (miesto) Datum konania valného zhromazdenia

4.2. Clenstvo vznika dhom:

Datum vzniku Clenstva Pridelené clenské Cislo

5. Potvrdenie €lenstva valnym zhromazdenim SASIB

5.1. Vysledok hlasovania valného zhromazdenia SASIB:
Stanovisko valného zhromazdenia SASIB (vysledok hlasovania)

Prejednané v (miesto) Datum konania valného zhromazdenia

6. Prilohy prihlasky

6.1. Vypis z obchodného registra (kopia): ano nie
6.2. Zivnostensky list (kdpia): ano nie
6.3. Vypis z registra trestov (obcan): ano nie
6.4. Vyplneny dotaznik ¢lena SASIB: ano nie

6.5. Iné prilohy:

slovenska asociacia pre informa¢nu bezpecnost
slovak association for information security

Rodné ¢islo / Reg. ¢&islo

Podpis (zastupcu) ¢lena SASIB

Rodné ¢islo / Reg. ¢islo

Podpis (zastupcu) ¢lena SASIB

Podpis predsedu predstavenstva

Podpis predsedu predstavenstva



Okrem dat chrani aj
vasu dobru povest

ESET Smart Security 4

Inteligentna ochrana vasho pocitaca

Ochrana pocitacov uz davno nie je len o virusoch. Citlivé data, osobné
Gdaje, obchodné tajomstva, plany a investicie - ich strata, alebo
poskodenie mdzu pre firmu znamenat koniec.

ESET Smart Security 4 poskytuje komplexnt ochranu na najvyssej
Grovni. Vdaka unikatnej technoldgii ThreatSense® vas proaktivne
ochrani pred Gtokmi vetkych druhov pocitacovych hrozieb. Preciznost
a rychlost nezatazuju systém, jednoducha administracia Setri naklady
a medzinarodné ocenenia st zarukou spravnej volby.

Chrani proti vietkym pocitacovym hrozbam
Nedava Sancu hackerom

Blokuje nevyziadanud postu

Jednoducha obsluha a administracia

®

chranime vase digitalne svety @ eT





