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su. Dalším bezpečnostním nedostatkem webové
aplikace bylo, že poskytovala stálý odkaz (jinak
také persistentní link) na uploadovaný soubor,
což spolu s nesprávně nastavenými NTFS
oprávněními na daném adresáři webového ser-
veru umožnilo spuštění uploadovaných skriptů.

Zaslání příkazové řádky (tzv. reverse shell)
proběhlo úspěšně. V laboratoři jsme povolili na
firewallu příchozí spojení z IP adresy testované-
ho web serveru a forward na testovací počítač,
pomocí nástroje netcat jsme otevřeli čekající
spojení na portu 443 (kvůli možné filtraci odcho-
zích spojení na firewallu testovaného web serve-
ru) a po zaslání příkazové řádky z InsomniaShell
se spojení navázalo.

Dalším překvapením bylo zjištění, že webový
server je zřejmě umístěn ve vnitřní síti a ne
v DMZ. To se později také potvrdilo. Příkazová
řádka byla spuštěna v kontextu oprávnění webo-
vého serveru (network service). Nyní bylo možné
provádět cokoliv, co daná oprávnění povolovala.
Tedy například procházet adresářovou strukturu
webového serveru, zjišťovat další propojené sys-
témy v síti, zjišťovat stav záplat webového serve-
ru i dalších propojených systémů atd.

Hlavními příčinami průniku až na příkazovou
řádku tedy bylo následující:

• Webová aplikace neomezovala typ uploa-
dovaného souboru

• Webová aplikace poskytovala persistentní
link na uploadovaný soubor

• Úložiště uploadu povolovalo právo Execute
na NTFS

• Webový server byl umístěn v LAN za překla-
dem (NAT) prováděném na firewallu

• Firewall (ač stavový) nezakazoval komuni-
kaci počínající v LAN na portu 443

3.3. Průnik k databázi

Po prohledání disků webového serveru bylo dal-
ším úkolem získání přístupu k databázi, protože
test se týkal celého systému na řízení veřejných
zakázek a webový portál ke své funkci využíval
databázový server. Fakt, že bylo možné útočit i na
další systémy propojené s webovým serverem byl
zmíněn zadavateli projektu, ale tyto propojené
systémy nebyly cílem simulovaného útoku.

Použitím .aspx skriptu na navigaci po adresá-
řové struktuře web serveru (kde to NTFS opráv-
nění umožnila) bylo možné pohodlně procházet
strom IIS serveru a lokalizovat aktuální kořenový

Obrázek 6: Úspěšně
navázané spojení
pomocí Reverse shell

Obrázek 7: Zpětné spojení Reverse shell
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adresář webové aplikace (tzv. web.content)
a v něm důležitý konfigurační soubor web.con-
fig. Tento konfigurační soubor obsahuje, mimo
jiné, také autentizační informace pro spojení
s databázovým serverem a databázovou instan-
cí (tzv. connection string). Získání connection
stringu znamenalo přímou cestu k databázi, bez
nutnosti složitějších útoků např. na známou zra-
nitelnost databázového serveru.

Connection string k databázi byl použit do
dalšího .aspx skriptu, který navazoval spojení
s databází webového serveru a umožňoval se -
stavit jakýkoliv SQL dotaz. Samozřejmě, že pro-
vedení SQL dotazu záviselo na oprávněních,
která měl účet webového serveru nad databázo-
vými objekty. Ukázalo se však, že oprávnění
v databázi byla téměř neřízená.

Bylo tak možné dotazovat na strukturu data-
bázové instance (existující tabulky, procedury,
triggery apod.), na obsah tabulek a pohledů
a získat tak přístup k tomu hlavnímu, co měl sys-
tém na řízení nabídek ve veřejných soutěžích
chránit – nabídky jednotlivých účastníků vypsa-
ných soutěží.

3.4. Důvody průniku k informacím 
v databázi

Z pohledu projektu byl průnik k většině obsahu
databázové instance webového serveru hlavním
splněným úkolem. Obrázek je jednoduchým
schématem propojení systémů, které byly cílem
simulovaného útoku. Hlavními nedostatky celé-
ho systému byly následující zjištění:

Obrázek 8: Navigace po 
souborovém systému

Obrázek 9:
Dotazování 
do databáze
mimo 
webovou 
aplikaci



• Webová aplikace umožnila přístup k root
adresáři web.content a souboru web.config,
tedy nesprávná oprávnění na souborovém systé-
mu

• Koncept systému obsahoval aplikační ser-
ver společný s web serverem

• Oddělení zón Internet a LAN bylo pouze na
rozhraních jediného firewallu

• Nebyla implementována DMZ a filtrace mezi
hlavními zónami

• Aplikace neměla složitější správu a řízení
přístupu uživatelů

4. Výsledek simulovaného útoku

Výsledkem celého testu byla naprostá nepřipra-
venost webového portálu čelit reálným útokům
z Internetu. V případě nasazení takového portálu
do běžného provozu se zadavatel vystavoval
velmi vysokému riziku vyzrazení všech ulože-
ných informací a riziku hlubšího průniku do vnitř-
ní sítě organizace hostující webový portál.

Součástí výstupní zprávy byl, kromě manažer-
ského souhrnu s laicky vysvětlenými postupy
testů a s jejich výsledky, také detailní přehled jed-
notlivých bezpečnostních slabin, jejich ohodnoce-
ní vzhledem k výsledku testu a způsob jejich
nápravy. Z pohledu implementace webového
portálu šlo tedy většinou o opravy v nastavení ser-
verů, síťových prvků a databáze a opravy v kódu
webové aplikace. Hlavní přičinou existence tak
vysokého počtu bezpečnostních slabin však byla
nedostatečná bezpečnost od prvotního návrhu
systému a bezpečnost, která nebyla založena na
analýze rizik. Celkový pohled na bezpečnostní
problémy uvádí následující tabulka. 

Obrázek 10 Znázornění chybné segmentace

Obrázek 11:
Souhrn 
bezpečnostních
zjištění
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1. Úvod

Vektory, ktorými sa malware šíri a napáda nove
systémy sa neustále vyvíjajú: adaptácia na nové
technológie, zmena napádania obranných
mechanizmov a útoky na stále nové zraniteľnos-
ti systemov. Povieme si o bežných metódach
doručenia malwaru do počítača obete. 

2. Vektory šírenia

Globálne najväčším zdrojom počítačových hro-
zieb je stále internet, ktorý poskytuje veľmi široké
možnosti a metódy na jeho zneužitie práve na
distribúciu malwaru. Už len bežné surfovanie po
internete može byť nebezpečné. V poslednom
období sme svedkami obrovského množstva
webových stránok šíriacich malware. V minulosti
sa tento spôsob šírenia pripisoval len stránkam
v tzv. „šedej zóne“ internetu (kam patrí hlavne
porno a warez obsah...), no dnes nájdeme
obrovské množstvo legitímnych webových strá-
nok, ktoré sú infikované. Obrovské množstvo je
ich už aj zo Slovenska a Česka, v súčasnosti sú
ich stovky a neustále pribúdajú. Pritom ide
o stránky na prvý pohľad neškodné (stránky rôz-
nych spoločností, e-shopy, stránky miest, či zdru-
žení a už ani nehovoriac o osobných stránkach).
Tieto weby sa dnes infikujú najčastejšie za pomo-
ci iframov a JavaScriptu alebo ich kombináciou.

2.1 iframe injection

Rámčeky a sekcie tvorené na stránke pomocou
iframe sú často používané na zobrazenie cudzie-
ho obsahu, zvyčajne od partnerských organizá-
cii, ktoré takto dokážu aktualizovať obsah cudzej
stránky. Majiteľ stránok potom nie je odkázaný
na pravidelnú aktualizáciu svojich stránok vo
vlastnej réžii; tá prebieha automaticky. Táto tech-
nológia však býva často zneužívaná hackermi,
ktorí vedia týmto spôsobom naprogramované
stránky návštevníkov presmerovať na iné interne-
tové stránky, kde už na návštevníka číha škodli-
vý kód spúšťaný napríklad pomocou nezabez -
pečenej diery v internetovom prehliadači. Kon -
krétne útoky by mohli byť zrejme vykonávané aj
vďaka často sa vyskytujúcej programátorskej
chybe, ktorá vzniká pri programovaní interneto-
vých stránok využívajúcich SQL a PHP. Hackeri
majú pripravené programy, ktoré automaticky
vyhľadávajú takto naprogramovane stránky
a hneď na nich vykonávajú „iframe injection“.
Touto technikou bola v roku 2008 zneužitá we -
bová stránka antivírusového predajcu v Indii so
sídlom v New Delhi. Hackeri, ktorí stránku na -
padli spôsobili to, že po navštívení stránky sa
návštevníkom do počítača s operačným systé-
mom Windows nainštaloval malware. Na strán-
kach antivírusovej spoločnosti išlo pritom o sek-
ciu zameranú na sťahovanie.

Vektory šírenia malwaru

Štefan Svorenčík
ESET spol. s.r.o.

Aupark Tower, 16. poschodie, Einsteinova 24, 851 01 Bratislava
e-mail: svorencik@eset.sk

Abstract
This paper will introduce actual methods where malware has and is being delivered to the victim in
order to actually get into computers. There are many active ways to send or deliver malware to the
victim. There are also passive infection methods that are dependent on social engineering or on the
victim accessing the content where the malware is stored.These methods are in use everyday, and
this paper will hopefully provide some insight into a vital part of the overall malware lifecycle: making
you a victim.
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2.2 JavaScript

Implementovaný v roku 1995, JavaScript sa stal
prostriedkom pre další krok vo vývoji aplikácií,
práve kvôli jeho schopnosti byť implementovaný
v každom prehliadači bez nutnosti ďalších plug-
inov.. Tento kód býva vždy schovaný tak, aby ho
nebolo jednoduché rozoznať pre bežného laika.
JavaScripty majú veľmi často morfovaný (mas -
kovaný) kód, aby nebolo možné poznať jeho
obsah voľným okom. Používať vzdialené načíta-
vanie stránok má svoju logiku. Za prvé si majiteľ
webu nevšimne žiadny vyšší tok dát, ktorý by
tam mohol vzniknúť, ak by návštevníci sťahovali
malware priamo z jeho servera. Taktiež je možné
udržiavať takýto kód „živý“ oveľa dlhšie. Ak je
doména, ktorá distribuuje malware označená, je
jednoducho vymenená za inú. Tento úkon sťažu-
je identifikáciu infikovaných
domén, ktoré distribuujú
 malware. Aktuálne pridávajú
útočníci aj niekoľko ďalších
ochranných techník, ako na -
príklad overovanie IP adries, či
referera. Ak potencionálna
obeť používa IP adresu, ktorú
má vo svojom „portfóliu“
Google, pravdepodobne sa
jedná o jeho testovacieho ro -
bota, ktorý sa snaží odhaliť ta -
kéto weby. Kód teda zostane
neaktívny a robot ho neodhalí.
Hneď ako je web úspešne infi-
kovaný, začne pôsobiť samot-
ný malware. Tu sa tiež využíva
niekoľko techník pre distribú-
ciu. Tou najpoužívanejšou je
samozrejme sociálne inžinier-
stvo. Najčastejšie vám vyskočí
hláška, že ak chcete vidieť ne -
jaké video, potrebujete stiah-
nuť kodek a ponúkne vám ho
na stiahnutie. Sofistikovanejší
útočníci po stiahnutí softvéru
prehrajú žiadané video a tak
obeť nemá žiadne pochybnos-
ti. Druhým veľmi častým spô-
sobom je skúšanie rôznych
bezpečnostných chýb samot-
ných prehliadačov. Táto metó-
da je v mnohých prípadoch
úspešná, keďže podstatná
časť užívateľov si neaktualizuje

svoje softvérové vybavenie. Prehliadač je dnes
jednou z najzraniteľnejších častí.

3. Sociálne siete

V posledných rokoch môžme sledovať značný
rozmach sociálnych sietí na internete. Tento
fenomén sa zároveň teší obrovskému rastu uží-
vateľov. Sociálne siete môžu byť potenciálnym
nosičom pre nejaké nekalé zámery. Pre ľudí, kto -
rí tam môžu zbierať rôzne informácie, a potom
ich môžu v budúcnosti zneužiť. Je viacero rôz-
nych hrozieb aj reálnych útokov, ktoré boli uro-
bené so zameraním na sociálne siete. Webové
prehliadače používateľov si ukladajú dáta do
cookies. Existujú útoky aj hrozby, ktoré vyhľadá-
vajú na počítačoch tieto cookies, tie sa prepisu-

Obr. 1. Webstránka sa snaží užívateľa presvedčiť o potrebe aktualizácie
Adobe Flash Player pluginu.

Obr. 2. A hneď užívateľovi ponúkne potrebný softvér.
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jú na linky, na ktoré títo používatelia klikajú a ná -
sledne odporúčajú svojim známym. Tí známi,
keď dostanú takúto správu od kamaráta, ktoré-
mu dôverujú, nemajú dôvod mať akékoľvek po -
chybnosti a jednoducho na linku kliknú. Použí -
vatelia takýchto sociálnych sietí zvyčajne dôve-
rujú správam, ktoré im prichádzajú, takže počet
prečítaní a kliknutí je často veľmi vysoký. Po -
užívatelia by si okrem bezpečnostných opatrení,
ktoré poskytuje táto sociálna sieť, mali osvojiť aj
isté základy bezpečnosti a súkromia, aby sa ne -
stali obeťami podvodov a neprispievali k ich šíre-
niu. Sociálne siete sú veľmi dobrým terčom pre
internetových záškodníkov. Azda najznamejším
červom šíriacim sa v sociálnych sieťach je
Win32/Koobface a jeho rôzne varianty. Malware
rozpošle pozvánky priateľom na pozretie si vi -
dea, prepojená webstránka sa snaží užívateľa
presvedčiť o potrebe aktualizácie Adobe Flash
Player pluginu (vid Obr. 1)

Softvér je hneď na to ponúknutý ale reálne ide
o trójskeho koňa. 

4. Softvérové zraniteľnosti

Čo sa týka softvérových zraniteľností tak na
distribúciu malwaru sú najviac zneužívané vša-
deprítomné PDF súbory a Adobe Flash apliká-
cie.

4.1 PDF súbory

Adobe Portable Document Format sa stal najroz-
šírenejším a najpoúživanejším popopisný formát
dokumentov po celom svete, nakoľko je široko
rozšírený naprieč rôznymi operačnými systéma-
mi. PDF ako formát dokumentov prešiel znač-
ným vývojom, ktorý mu momentálne umožňuje
tvorbu rôznych dynamických formulárov či do -
konca malých aplikácií. Okrem iného obsahuje
aj podporu pre jazyk JavaScript. A práve v týchto
implementáciách sa pravidelne nachádzajú nové
chyby, ktoré autori škodlivého softvéru a podob-
ne ako každý nový spôsob útoku, začali  využí-
vat’ vo svoj prospech.

4.2 Adobe Flash aplikácie

Podobne ako PDF formát aj Adobe Flash  je ce -
losvetovo používaná aplikácia pre pridanie ani-
mácie do reklamy a iných webových kompo-
nent. A podobné bezpečnostné zraniteľnosti ako

v PDF formáte sa nachádzajú aj v technológii
Flash. Flash malware sa často skrýva za škodli-
vou reklamou v podobe tvz. „bannera“.
Zraniteľnosť Flashu nastáva vtedy keď parame-
ter „AllowScriptAccess“ je nastavený na hodno-
tu „vždy“, čo je typické nastavenie, miesto hod-
noty „nikdy“. To potom umožnuje funkcionalite
ActionScript vniesť iframe, ktorý može ťahať
nebezpečný obsah a tak nakaziť koncového
užívateľa.

5. Vymeniteľné mediá

V ostatnom čase sa značne rozšíril škodlivý soft-
ware označovaný ako INF/Autorun.  INF/Autorun
je súhrnné označenie pre rodinu trójskych koní,
ktoré na svoje šírenie zneužívajú funkciu auto-
matického spustenia (autorun) vymeniteľných
diskov (napr. USB kľúčov). Informácie o automa-
ticky spúšťaných programoch sú uložené v sú -
bore autorun.inf v koreňovej zložke vymeniteľné-
ho disku. Trójsky kôň v napadnutom počítači na
každý pripojený vymeniteľný disk uloží svoju
kópiu a upravený súbor autorun.inf, ktorý zabez-
pečí, že škodlivý kód sa aktivuje aj na ďalšom
počítači prostredníctvom automatického spuste-
nia. Na tomto počítači si trójsky kôň zabezpečí
spúšťanie po štarte systému a rovnakým spôso-
bom infikuje všetky pripojené USB kľúče. Pokiaľ
sa do cesty nepostaví antivírus alebo skúsený
používateľ, bludný kruh sa tým uzatvára. 

6. P2P siete

Dnes koncept peer-to-peer sietí ďaleko predčil
pôvodný model primárne využívaný pre decen-
tralizované šírenie informácií a sieť zdieľaných
súborov. Teraz sa malware implementuje do
peer-to-peer komunikácie s cieľom šíriť sa. Zdie -
ľané súbory na peer-to-peer sieťach tvoria veľkú
úschovňu pre skrytie malware v nelegálne distri-
buovaných súboroch na sieti, ako BitTorrent,
Kazaa a ostatné. Peer-to-peer siete môžu slúžiť
ako prostredie pre efektívnu distribúciu škodli-
vých kódov a červov. Môžu to byť kódy, ktoré
využívajú výmenu súborov ako metódu svojho
šírenia. Súbory, ktoré prechádzajú P2P sieťami,
môže byť veľmi obtiažné testovať na prítomnosť
červov. Nielen súbory, ale celý dátovy tok je
ťažké kontrolovať vzhľadom k tunelovaniu, resp.
šifrovaniu spojenia. Vírusy a malware sa najčas-
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tejšie nachádzajú v generátoroch licenčných kľú-
čov, crackoch a v súčasnosti aj v nelegálnych
kópiách Windows 7, či Mac OC X 10,6. Sú
známe prípady, keď bol v peer-to-peer sieťach
rozširovaný adware, ktorý distribuovali falošné
MP3 súbory. Pritom samozrejme nešlo o audio
súbory, ale o trójskeho koňa, ktorý sa po spuste-
ní pokusil do počítača nainštalovať adware
maskovaný ako multimediálny prehrávač. Tiež
sa vyskytli súbory s koncovkou MP3, ktoré v sku-
točnosti sú vo formáte ASF (Advanced Systems
Format). Po spustení súboru sa prehrávač pokú-
si stiahnuť škodlivý obsah z internetovej stránky.
Tu sa užívateľovi ponúkne na stiahnutie malwa-
re, vydávaný za kodek potrebný pre prehranie
súboru. Namiesto kodeku sa však nainštaluje
trójsky kôň, ktorý (okrem iného) funguje ako
proxy server, a napríklad aj zaznamenáva všetku
internetovú komunikáciu postihnutého počítača.

7. Záver

Distribúcia malwaru je v dnešnej dobe veľmi
efektívna a dobre plánovaná. Väčšina dnes uvoľ-
neného malwaru je organizovaná a vyvíjaná zo
zdrojov, ktoré sú veľmi dobre financované.
Dochádza tak k profesionalizácii celého odvet-
via. V budúcnosti môžme očakávať postupný
rast užívateľov sociálnych sietí a s tým aj rast úto-
kov práve na tieto siete, eventuálne prechod na
sofistikovanejšie útoky. Ďalej možno v budúc-
nosti očakávať aj rôzne útoky na mobilné platfor-
my. Koncom minulého roka sme tu už mali prvý
botnet vytvorený iPhone červom, a zostáva len
otázkou času, kedy mobilné platformy budú čeliť
komplexnejším hrozbám.

Literatúra
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1. Komerčný malware dnes

Časy, keď počítačové vírusy vytvárali jednotlivci
pre zábavu a z dlhej chvíle sú dávno preč. Dnes
je drvivá väčšina škodlivého kódu vytváraná pre
zisk. Ten sa dá dosiahnuť viacerými spôsobmi.
Azda najznámejším a aj najvýnosnejším je tvor-
ba botnetov, ktoré sa potom zneužívajú na rozo-
sielanie spamu a na cielené DDoS útoky. My sa
v článku zameriame na škodlivý kód, ktorý pro-
striedky získava priamo od používateľa napad-
nutého počítača.

Komerčný malware využíva pre svoje šírenie
všetky dostupné prostriedky. V značnej miere sú
to bezpečnostné chyby a exploity, spam a netre-
ba zabudnúť ani na sociálne inžinierstvo. Množ -
stvo pochybných programov využíva práve
posledný spôsob, nielen pre  svoje šírenie, ale aj
pre maximalizáciu zisku. Na vyhýbanie sa detek-
cii používajú pokročilú obfuskáciu kódu a množ-
stvo rôznych antiemulačných trikov. Komerčne
vyvíjaný malware sa tiež vyznačuje veľkým
množstvom funkčne zhodných verzií generova-
ných niekedy s odstupom len zopár minút. Vy -
hnúť sa detekcii za každú cenu, to je stratégia,
bez ktorej by sa zisky tvorcov malwaru značne

scvrkli. Po vydaní aktualizácie antivírusu, po kto-
rom sa začne chytať istá časť zo všetkých vyge-
nerovaných verzií, vedia tvorcovia malwaru rea-
govať spravidla do niekoľko dní. Pri niektorých
rodinách je to dokonca iba zopár hodín. 

Prvá veľká rodina, ktorej sa budeme venovať,
úspešne funguje už niekoľko rokov. Jedná sa
o falošné bezpečnostné produkty, ktoré od kon-
cových užívaťeľov vytiahli od začiatku svojho pô -
sobenia nemalé prostriedky. Tieto programy ma -
jú výborne zvládnutý svoj grafický dizajn, ale ich
funkčnosť slúži len na oklamanie koncového uží-
vateľa a na vlastný zisk. Druhá rodina využíva pre
svoj profit mierne odlišnú taktiku. Jednoducho
zablokuje prístup k počítaču a priamo žiada od
neho výkupné. 

2. Falošné bezpečnostné aplikácie

Falošná bezpečnostná aplikácia je program, kto -
rý sa tvári ako legitímny a užitočný software, na -
príklad ako antivírusový skener, ale poskytuje
iba malú alebo žiadnu ochranu. V mnohých prí-
padoch može spôsobiť inštaláciu škodlivého
kódu, čo je v rozpore s významom tohto progra-

Falošné hrozby, vydieranie, 
malware a peniaze

Dušan Lacika
ESET spol. s.r.o.

Aupark Tower, 16. poschodie, Einsteinova 24, 851 01 Bratislava
e-mail: lacika@eset.sk

Abstract
The times when computer viruses were created by individuals are gone. Today, most malware is
developed for financial profit. This can be achieved using several ways. The topic of this paper is mal-
ware that lures money directly from the user of an infected computer. Commercial malware uses var-
ious techniques for spreading; for example security errors and exploits, spam and, of course, social
engineering. A lot of rogue security software uses the last technique not only for spreading but also
for maximizing their profit. To avoid detection they use advanced obfuscation and many anti-emula-
tion tricks. The first virus family described in this paper is rogue security software. These programs
have an excellent graphic design, but their only functionality is to trick the end user for money. The
second family employs a similar but more straight-forward strategy. It simply blocks access to a com-
puter and demand ransom from the end user.
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mu. Jednoducho povedané je to software, ktorý
je nám v podstate nanič. Prináša reálny profit iba
svojim tvorcom, najčastejšie v podobe zisku
z predaja. Sú dva hlavné spôsoby, ako sa takáto
aplikácia dostane na hostiteľský počítač. Prvým
je stiahnutie a inštalácia priamo užívateľom, ktorý
je napr. po návšteve domovskej stránky pre-
svedčený o užitočnosti tohto programu. Druhým
spôsobom je zneužitie nejakej bezpečnostnej
slabiny, ako je napríklad návšteva webstránky
s exploitom, vďaka ktorej sa spustí automatické
sťahovanie a inštalácia príslušnej aplikácie. Vte -
dy užívateľ spravidla ani netuší, že sa mu do
počítača nainštaloval nežiadúci software. Ako
príklad môže poslúžiť odkaz z diskusného fóra,
za ktorým sa skrýva stránka, kde sa po kliknutí
na falošné video začne sťahovať trójskeho koňa..
Ten neskôr zabezpečí stiahnutie falošnej bez-
pečnostnej aplikácie. Užívateľ je celý čas pre-
svedčený, že sťahuje kodek potrebný na spuste-
nie videa.

Nezabúdajme, že hlavným cieľom týchto apli-
kácií je zisk. Tu nastupuje vcelku  zaujímavá stra-
tégia. Postup je presvedčiť používateľa o legitím-
nosti a užitočnosti tejto falošnej bezpečnostnej
aplikácie a tým ho prinútiť k zakúpeniu plnej ver-
zie. O to isté sa ale snažia aj demoverzie legitím-
nych programov. Kde je teda rozdiel? 

Prvý rozdiel je v spôsobe ako sa takáto apliká-
cia dostane na hostiteľský počítač. Klasickú de -
moverziu si užívateľ sám vyhľadá a spustí na
počítači, kým nechcený software sa častokrát
nainštaluje potichu. Ďalej si treba uvedomiť, že
techniky na presvedčenie užívateľa sú agresívne

v porovnaní s legitímnymi programami. Často sa
používa metóda falošných hrozieb. Stačí na to
napríklad jednoduché popup okno s varovaním,
že váš počítač je infikovaný, aj s odporúčaním na
kúpu antivírového riešenia. Spôsobov je ale
mnoho. Spam, podstrčená reklama, vhodne po -
zmenené výsledky pri vyhľadávaní, sponzorova-
né odkazy, falošné fóra, atď... Všetky tieto triky
sociálneho inžinierstva patria do marketingové-
ho kolotoča falošných bezpečnostných aplikácií.
Ďalší rozdiel, ktorý si ale hneď nevšimneme, je
odinštalovanie. Okrem toho, že takáto možnosť
chýba alebo je nefunkčná, sa tieto programy
väčšinou nedajú odstrániť ani manuálne, respek-
tíve je to značne netriviálne.

Nemálo dôležitou vecou je samotný názov. Či
už je to AntivirusPro2009, VirusRemover2008,
AntiVirusGold, AntiSpyBoss alebo System -
Guard2009, všetky tieto ‘bezpečnostné’ apliká-
cie majú prepracovaný systém sociálneho inži-
nierstva na oklamanie koncového užívateľa. A to
sme vymenovali iba zlomok z týchto produktov.
Ceny sa pohybujú okolo 30 $, ale môžu sa
vyšplhať až  na 100 $. Celkom dosť za takýto
software, nie? Platí sa prostredníctvom kreditnej
karty. Myslím, že ani netreba veľmi zdôrazňovať,
že takto poskytnuté údaje môžu byť veľmi ľahko
zneužité.

3. LockScreen malware

Lockscreen je nový druh malware, ktorý sa začal
objavovať niekedy na jar minulého roka. Prvé

Obrázok 1: 
Príklad falošnej 
bezpečnostnej 
aplikácie.
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varianty mali ešte množstvo
programátorských chýb a ne -
boli ani úplne dotiahnuté do
konca. Snažili sa zablokovať
napadnutý počítač oknom
cez celú obrazovku, kde žia-
dali výkupné pomocou spo-
platnenej SMS správy. Text
správy, ktorá sa na obrazovke
zobrazila, bol takmer výlučne
v ruštine. 

Tieto prvé varianty sa dali
veľmi jednoducho vypnúť po -
mocou klávesovej skratky
ALT+F4. Išlo tak skôr o žart,
než o reálnu hrozbu.

Další variant bol už pod-
statne agresívnejší a nedal sa
tak ľahko vypnúť. Snažil sa na -
podobniť blue screen of death
(BSOD) – modrú obrazovku
smrti. Táto sa zobrazuje v prí-
padoch, keď došlo k chybe na
úrovni jadra systému, z ktorej
sa nedá zotaviť. Po spustení
tohto variantu samozrejme
žiadna takáto chyba nenasta-
la. Text v modrom okne je tiež
značne odlišný od textu v pra-
vej BSOD. Mierne pokročilej-
šiemu používateľovi sa však aj
v tomto prípade bez problé-
mov podarilo blokovanie od -
strániť, napríklad nabootova-
ním cez safe-mode.

Varianty zobrazujúce BSOD
sa šíria dodnes. Väčšinou sa
spúšťajú aj spolu s ďalším mal-
warom, ktorý slúži buď na
vykrádanie hesiel uložených
na počítači (napr. Icq), alebo
na rozširovanie botnetu. Takto
sa tvorcovia snažia  o čo naj-
väčší zisk.

Najnovšie varianty sú menej
agresívne. Pri spustení sa tvá-
ria ako plugin od Adobe. Po -
užívateľ musí najskor súhlasiť
s licenčnými podmienkami,
inak sa infiltrácia nenainštaluje.
Takto sa zrejme autori chcú
chrániť proti zažalovaniu. Na
počítači sa na prvý pohľad nič

Obrázok 2: Výzva o zaslanie spoplatnenej sms

Obrázok 3: LockScreen imitujúci BSOD

Obrázok 4: Licenčné podmienky najnovšieho variantu LockScreen



zaujímavé nestane. Po reštarte sa ale zobrazí
dosť nepríjemné okno so starým známym tex-
tom. Jediný rozdiel je v tom, že toto okno neza-
krýva celú obrazovku. Umožňuje tak užívateľovi
aspoň obmedzený prístup. Cena za odblokova-
nie počítača je uvedená už v licenčných pod-
mienkach a v prepočte tvorí 3-5 euro.

Trójske kone tohto typu však nie sú záležitos-
ťou iba rusky hovoriacich krajín. Škodlivý kód
s podobnou funkcionalitou sa šíril aj v Česku a na
Slovensku. Zobrazoval modrú obrazovku s ozna-
mom v češtine, že počítač je napadnutý červom
a kvôli tomu bude uzamknutý. Odblokovanie
umožnoval len po odoslaní spoplatnenej sms.
Český variant sa na rozdiel od tých ruských ďalej
nevyvíjal. Zostal len pri takejto prvotnej verzii,
ktorá sa bezpochyby dá nazvať amatérskou.
Nikdy nepoužíval techniky vyspelejšieho malwa-

ru, ani sa nesnažil vyhýbať detekcii.
Naproti tomu ruská verzia bola
a stále je omnoho úspešnejšia. Šíri
sa spolu s malwarom známym už
roky, napríklad Zbot a LDPinch.
Používa pokročilé techniky obfu-
skovania a denne generovaný
malicious packer. Z amatérskeho
a nedokonale naprogramovaného
trójskeho koňa sa tak stal komerč-
ný malware.

4. Záver

Tvorcovia počítačových infiltrácií
vymýšľajú stále nové a sofistikova-
nejšie sposoby, ako oklamať kon-
cového užívateľa a vymámiť od ne -
ho peniaze. Preto je prakticky ne -

vyhnutné, aby bol bežný užívateľ aspoň trochu
počítačovo gramotný a vedel tak aspoň čiastoč-
ne odhaliť techniky sociálneho inžinierstva.
Bezhlavo neklikať na odkazy na všelijakých
pochybných fórach a pozorne si všímať všetko
podozrivé. Falošné bezpečnostné aplikácie už
fungujú asi päť rokov. Nič však nenasvedčuje
tomu, že by boli na ústupe. Skôr naopak. Trójske
kone blokujúce počítač pomocou okna cez celú
obrazovku zažili svoj rozmach práve teraz. Len
čas ukáže, ako dlho budú vystupovať na scéne
počítačových vírusov. Zaujímavosťou je, že sa
tento typ trojanov zatiaľ nepresadil v iných, ako
v rusky hovoriacich krajinách. Netrúfam si však
povedať, že užívatelia z tejto časti sveta sú menej
počítačovo gramotní. Skôr to bude tým, že ruský
trh je omnoho väčší a legislatíva je v tejto oblas-
ti viac deravá.

Obrázok 5: MSIL/LockScreen.B a C
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1. Úvod

Európska agentúra pre bezpečnosť sietí a infor-
mácií (ENISA) ENISA bola zriadená 14. marca
2004 na základe Nariadenia (ES) č. 460/2004
Európskeho parlamentu a Rady z 10. marca
2004. ENISA je orgánom Európskej únie (EÚ),
ktorej primárnym cieľom je dosiahnuť zlepšenie
situácie v informačnej bezpečnosti a koordinovať
činnosť členských štátov v tejto oblasti. 15. sep-
tembra 2008 bol Európskym parlamentom
a Radou schválený návrh na predĺženie funkčné-
ho obdobia do 13. marca 2012.

Od zriadenia agentúry pozíciu výkonného riadi-
teľa zastával Andrea Pirotti. 16. októbra 2009 sa
funkcie výkonného riaditeľa ujal Dr. Udo Helm -
brecht, ktorý bol na túto pozíciu nominovaný
manažérskou radou ENISA spomedzi zoznamu
kandidátov navrhnutých Európskou komisiou.

ENISA v súčasnosti plní viacero úloh, medzi
ktorými prevažujú aktivity súvisiace s propagáci-
ou a presadzovaním najlepších praktík v oblas-
tiach ohodnotenia a manažmentu rizík, budova-
nia povedomia v oblasti informačnej bezpečnos-
ti a získavania schopností efektívne reagovať na
počítačové bezpečnostné incidenty. Kľúčovými
sú najmä činnosti so zameraním na zvyšovanie
povedomia v oblasti informačnej bezpečnosti,
spoluprácu a vytváranie organizácií typu CERT
(Computer Emergency Response Team), tvorbu
metodík pre malé a stredné podniky, ako aj hľa-
danie kooperačných modelov medzi aktérmi,

ktorých sa bezpečnosť kyber-priestoru dotýka.
Viac informácií o činnosti a kľúčových oblas-

tiach aktivity ENISA je možné získať na web
stránke http://www.enisa.eu/, kde agentúra zve-
rejňuje množstvo analýz a výstupov zo svojich
projektov a pracovných programov.

2. ENISA Reports

ENISA Reports [http://enisa.europa.eu/publicati-
on/studies] predstavujú jeden z kľúčových publi-
kačných výstupov ENISA. Publikované štúdie
a správy oslovujú aktuálne identifikované problé-
my v oblasti sieťovej a informačnej bezpečnosti.
V období minulých 12 mesiacov sa publikované
štúdie a správy venovali oblastiam:

2.1. Zvýšenie odolnosti komunikačných
sietí

Publikácia „Guidelines for enhancing the resi-
lience of communication networks“ predstavuje
praktický príspevok pre zlepšenie opatrení zvy-
šujúcich odolnosť komunikačných sietí Je čas-
ťou výstupu viac-ročného tematického programu
jeden (MTP 1). Spoločne s s publikáciou „Gaps
in standardisation related to resilience of com-
munication networks“ predstavujú východiská
a odporúčania pre smerovanie ďalších štandar-
dizačných aktivít cielených na zvýšenie odolnos-
ti komunikačných sietí.

ENISA Update 2010

Rastislav Machel, CISSP
ENISA Liaison Officer [Slovakia]

P.O.BOX 102, 820 07 Bratislava 27, Slovakia
e-mail:Rastislav.Machel@machel-cs.eu

Abstrakt
ENISA operates under new leadership of the Executive Director – Dr. Udo Helmbrecht – with simple
goal: to be the 'pacemaker' for Information Security in Europe. This article outlines most important
ENISA outputs published during last 12 months.
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2.2. Hlásenie a zvládanie 
bezpečnostných incidentov

Publikácia „Good Practice Guide – Reporting
Security Incidents“ je cielená na podporu osvo-
jenia si postupov najlepšej praxe v oblasti hláse-
nia bezpečnostných incidentov. Spoločne
s okruhom publikácií zo série pre praktickú pod-
poru pracovísk CSIRT/CERT je významným
praktickým príspevkom pre zvýšenie znalostné-
ho potenciálu členských štátov EU pri koordino-
vaných aktivitách predchádzania a eliminácie
dôsledkov bezpečnostných incidentov.

2.3. Zvyšovanie bezpečnostného 
povedomia

Publikácia „The growing requirement for infor-
mation security awareness“ sumarizuje výsledky
aktivít ENISA podporujúcich zvyšovanie bezpeč-
nostného povedomia v období roku 2009. Pub -
likácia uvádza 10 postupov dobrej praxe pre zvy-
šovanie povedomia, venuje sa problematike kri-
minality orientovanej na zneužitie bankomatov
a používateľov bankomatov, venuje sa proble-
matike zvyšovania bezpečnostného povedomia
v prostredí finančných inštitúcií.

2.4. Ochrana detí v on-line svete

Publikácia „Guidelines for Parents, Guardians
and Educators on Child Online Protection“ vy -
tvorená spoločným kolektívom autorov repre-
zentujúcich ITU, CHIS, The University of Edin -
burgh, Insafe, Cyber Peace Initiative, ENISA
a Európsku komisiu poskytuje praktický návod
ochrany detí pred hrozbami kyber-priestoru,
ktorý môže byť adaptovaný a použitý spôsobom,
ktorý je konzistentný s národnými alebo miestny-
mi zvyklosťami a legislatívou.

2.5. Bezpečnostné otázky cloud 
computingu

Súbor publikácií „Cloud Computing Information
Assurance Framework“, „Cloud Computing Risk
Assessment“, „Cloud Computing – SME Survey“
sa venuje problematike a bezpečnostným súvi-
slostiam obchodného modelu a technológii
cloud computingu. Identifikuje kľúčové bezpeč-
nostné riziká cloud computingu a poskytuje sú -
bor praktických odporúčaní na riadenie týchto
rizík.
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Prihláška za èlena
Slovenskej asociácie pre informaènú bezpeènos� SASIB

1.  �iadate¾ o èlenstvo v SASIB

1.1. Právnická osoba

Názov

IÈO                                                              DIÈ                                                             

Predmet podnikania (hlavná èinnos�)

Sídlo spoloènosti (ulica, mesto, PSÈ)

Kontaktná adresa (ulica, mesto, PSÈ – ak je iná ako sídlo)

Kontaktná osoba, postavenie u �iadate¾a (jednate¾, oprávnená osoba a pod.)

telefón                                         fax mobil e−mail

1.2. Fyzická osoba – (obèan / podnikate¾ / študent)

Meno a priezvisko (obchodné meno)

IÈO (uvies� v prípade podnikate¾a)                 DIÈ (uvies� v prípade podnikate¾a)                Dátum narodenia (obèan / študent)

Predmet podnikania (hlavná èinnos�)

Trvalé bydlisko / sídlo (ulica, mesto, PSÈ)

Kontaktná adresa (ulica, mesto, PSÈ – ak je iná ako trvalé bydlisko)

telefón                                         fax   mobil    e−mail

2.  Prehlásenie �iadate¾a

2.1. Na základe èlánku VI. Stanov SASIB �iadam o riadne èlenstvo v Slovenskej asociácií pre informaènú 
bezpeènos�.

2.2. Prehlasujem, �e som sa zoznámil so Stanovami SASIB a zaväzujem sa k ich plneniu.

Miesto                                                          Dátum                                                          Podpis (zástupcu) �iadate¾a

&



3.    Doporuèenie èlenstva od 2 existujúcich èlenov

3.1. Riadne èlenstvo �iadate¾a v SASIB doporuèuje:

Èlen SASIB (Názov / Obchodné meno / Meno a Priezvisko)

IÈO                                                              DRÈ                                                             Rodné èíslo / Reg. èíslo

Meno zástupcu èlena SASIB 

Miesto                                                          Dátum                                                          Podpis (zástupcu) èlena SASIB

3.2. Riadne èlenstvo �iadate¾a v SASIB doporuèuje:

Èlen SASIB (Názov / Obchodné meno / Meno a Priezvisko) 

IÈO                                                              DRÈ                                                             Rodné èíslo / Reg. èíslo

Meno zástupcu èlena SASIB

Miesto                                                          Dátum                                                          Podpis (zástupcu) èlena SASIB

4.   Vyjadrenie predstavenstva SASIB

4.1. Výsledok prejednania prihlášky predstavenstvom SASIB:

Stanovisko predstavenstva SASIB

Prejednané v (miesto)                                   Dátum konania valného zhroma�denia          Podpis predsedu predstavenstva

4.2. Èlenstvo vzniká dòom:

Dátum vzniku èlenstva                                  Pridelené èlenské èíslo

5.   Potvrdenie èlenstva valným zhroma�dením SASIB

5.1. Výsledok hlasovania valného zhroma�denia SASIB: 

Stanovisko valného zhroma�denia SASIB (výsledok hlasovania)

Prejednané v (miesto)                                   Dátum konania valného zhroma�denia           Podpis predsedu predstavenstva

6.    Prílohy prihlášky

6.1. Výpis z obchodného registra (kópia): áno nie

6.2. �ivnostenský list (kópia): áno nie

6.3. Výpis z registra trestov (obèan): áno nie

6.4. Vyplnený dotazník èlena SASIB: áno nie

6.5. Iné prílohy:



Okrem dát chráni aj 
vašu dobrú povesť

Inteligentná ochrana vášho počítača

Ochrana počítačov už dávno nie je len o vírusoch. Citlivé dáta, osobné 
údaje, obchodné tajomstvá, plány a investície - ich strata, alebo 
poškodenie môžu pre firmu znamenať koniec. 

ESET Smart Security 4 poskytuje komplexnú ochranu na najvyššej 
úrovni. Vďaka unikátnej technológii ThreatSense® vás proaktívne 
ochráni pred útokmi všetkých druhov počítačových hrozieb. Precíznosť 
a rýchlosť nezaťažujú systém, jednoduchá administrácia šetrí náklady 
a medzinárodné ocenenia sú zárukou správnej voľby.
 
Chráni proti všetkým počítačovým hrozbám
Nedáva šancu hackerom
Blokuje nevyžiadanú poštu
Jednoduchá obsluha a administrácia




